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WsTEP

Rozwdj bankowosci elektronicznej, w tym dynamicznie rozwijajacej sie bankowosci internetowej,
opartej na elektronicznym przetwarzaniu danych, pociaga za sobg wzrost liczby réznorodnych
form przestepczej aktywnosci wymierzonej przeciwko bezpieczenstwu danych, zagrazajgcych
bezpieczenstwu finansowemu na rynku ustug bankowych, w szczegéinosci bezpieczenstwu $rod-
koéw zgromadzonych na rachunku bankowym, do ktérych dostep mozliwy jest na odlegtos¢ za
pomocg urzadzen do elektronicznego przetwarzania i przechowywania danych, takich jak kom-
puter, telefon itp.

Nie ulega watpliwosci, ze skala zagrozen przestepczoscig w bankowosci elektronicznej bedzie
wcigz rosta wraz z nieuniknionym, dalszym rozpowszechnianiem sie ustug bankowosci elektro-
nicznej, m.in. ze wzgledu na coraz fatwiejszy do nich dostep oraz atrakcyjno$¢ tych ustug pole-
gajaca na wygodnym, niewymagajacym osobistego udania sie do banku, dostepie do $rodkow
zgromadzonych na rachunku bankowym, praktycznie nieograniczonym co do miejsca i czasu.

Nie mozna poming¢ faktu, ze na rozmiar przestepczosci w elektronicznym obrocie bankowym ma
réwniez wptyw zachowanie indywidualnych uczestnikéw rynku finansowego, ktérzy nie zawsze
w dostatecznym stopniu sg $wiadomi istniejacych zagrozen. Czesto nie posiadajg tez wiedzy
o tym, jak moga sie przed nimi broni¢.

Intencjg autoréw byfo stworzenie opracowania, ktérego celem bedzie wzrost $wiadomosci uczest-
nikdw rynku finansowego w sferze zagrozen zwigzanych z korzystaniem z bankowosci elektronicz-
nej oraz upowszechnienie wiedzy na temat zasad postepowania, ktérych przestrzeganie w znacz-
nym stopniu pozwoli ustrzec sie przed nimi, a takze przyblizenie problematyki dotyczacej istoty
i specyfiki przestepstw zwigzanych z bankowoscia elektroniczna.

Niniejsza publikacja skfada sie z cze$ci koncentrujacej sie na praktycznym aspekcie problematyki
zwigzanej z bezpieczenstwem finansowym w elektronicznym obrocie bankowym oraz z czesci
teoretycznej, w ktérej przedstawione zostaty podstawowe zagadnienia zwigzane z bankowoscig
elektroniczng i $rodowisko prawne, w ktérym ona funkcjonuje.

W rozdziale 1 zostaly przedstawione w zrozumiaty i przystepny sposéb przyktady konkretnych
naruszen bezpieczenstwa finansowego w bankowosci elektronicznej, z ktérymi moze sie zetkna¢
konsument uczestniczacy w elektronicznym obrocie bankowym. Poszczeg6lne przykfady zostaty
opatrzone teoretycznym komentarzem zawierajgcym opis zachowan, dzieki ktérym klient korzy-
stajacy z bankowosci elektronicznej moze zapewnié¢ sobie indywidualng ochrone przed zjawiska-
mi zagrazajacymi bezpieczenstwu finansowemu.

Praktyczne odwofanie do konkretnych kazuséw ma takze realizowa¢ walor edukacyjno-prewen-
cyjny poprzez przyblizenie przed czym i w jaki doktadnie sposéb indywidualni uczestnicy ryn-
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ku finansowego moga we wiasnym zakresie podjg¢ dziatania ochronne, ktére stanowig istotny
czynnik decydujacy o bezpieczenstwie finansowym. W tym kontekscie istotne jest zrozumienie
podstaw dziatania sieci oraz technik i narzedzi wykorzystywanych do popetniania przestepstw
w bankowosci elektronicznej.

Rozdziat 2 zostat poswigcony przyblizeniu tresci zasad zapewnienia bezpieczenstwa finansowego
w bankowosci elektronicznej.

Przestrzeganie bowiem podstawowych zasad bezpieczenstwa finansowego w bankowosci elektro-
nicznej jest w stanie zapewni¢ w znacznym stopniu skuteczna ochrone przed zagrozeniami zwia-
zanymi z korzystaniem przez klientdw bankéw z ustug bankowosci elektronicznej i obnizy¢ praw-
dopodobienstwo stania sie ofiarg naduzy¢ dokonywanych w elektronicznym obrocie bankowym.

W rozdziale 3 zdefiniowane zostaty ogélne pojecia zwigzane z bankowoscig elektroniczng, w tym
podjeto prébe wskazania znaczenia pojecia ,przestepstwo zwigzane z bankowoscig elektronicz-
ng". Rozdziat 4 zawiera natomiast analize prawng wybranych czynéw zabronionych, istotnych
z praktycznego punktu widzenia omawianej problematyki.

Warto zwréci¢ uwage na trudnosci dowodowe zwigzane z procesem pozyskiwania i zabezpiecza-
nia dowoddéw elektronicznych w celu zapewnienia mozliwosci wykorzystania ich jako petnowar-
toéciowych dowodéw w postepowaniu przed sadem, wymagajace uwzglednienia specyficznych
wiasciwosci tych dowodoéw, ktére wymuszajag stosowanie odmiennych niz w przypadku tradycyj-
nych przestepstw zasad gromadzenia materiatfu dowodowego, opartych na fachowosci i specjali-
stycznej wiedzy 0s6b uczestniczacych w czynno$ciach procesowych, w toku ktérych dochodzi do
zabezpieczenia $ladéw dowodowych w postaci elektroniczne;.

Publikacja adresowana jest do szerokiego kregu odbiorcéw, zardwno tych, ktérzy juz korzystajg
z ustug bankowosci elektronicznej, jak i tych, ktérzy dopiero planujg skorzysta¢ z tego rodzaju
ustug.

Publikacja moze okaza¢ sie réwniez pomocna dla 0oséb zajmujacych sie w praktyce przestepczo-
$cig zwigzang z bankowoscig elektroniczng, w szczegdlnosci ze wzgledu na omawiang w rozdzia-
le 4 problematyke obejmujacg analize wybranych przepiséw czesci szczegdinej kodeksu karnego
oraz zagadnien procesowo-kryminalistycznych zwigzanych z pozyskiwaniem materiatu dowodo-
wego.

6 Poradnik klienta usfug finansowych | Bezpieczenstwo finansowe w bankowosci elektronicznej



SEOWNIK POJEC

Certyfikat klucza publicznego — zestaw informacji, ktére w ogéinym przypadku nie sg mozliwe do
podrobienia i ktdre stuzg do weryfikacji tozsamo$ci podmiotu w internecie.

EasyRecovery — program komputerowy pozwalajacy odzyska¢ utracone lub skasowane dane,
pliki, foldery.

EMV - standard opracowany przez zrzeszenie wydawcow kart ptatniczych: Europay, MasterCard
i Visa, definiujacy zasady wspotpracy kart ptatniczych wyposazonych w chip (tzw. chip EMV)
Z innymi urzadzeniami, takimi jak terminale kartowe i bankomaty.

Hacking — zachowanie polegajgce na nieuprawnionym uzyskaniu dostepu do informacji w wyniku
przefamania systemu zabezpieczen.

Hot-spot — punkt dostepu do sieci bezprzewodowej, umozliwiajgcy podtagczonym do niego urza-
dzeniom dostep do internetu.

Informatyka $ledcza — proces poszukiwania, zabezpieczania oraz analizy danych elektronicz-
nych, ktérego celem jest dostarczenie dowodéw elektronicznych spetniajacych okreslone kryteria
dowodowe pozwalajgce na ich wykorzystanie w postgpowaniu przed sadem.

Karta zblizeniowa — karta ptatnicza pozwalajaca na dokonywanie autoryzacji transakcji poprzez
przytozenie do czytnika terminala pfatniczego. Dla transakcji realizowanych w Polsce, o ile kwota
transakcji nie przekracza 50 zt, nie jest zwykle wymagane podanie kodu PIN.

Kod CVC2/CVV2 - kod zapisany na odwrocie karty ptatniczej pozwalajacy — wraz z numerem
karty, datg jej waznosci oraz danymi posiadacza karty — na przeprowadzanie transakcji typu
,card-not-present”.

Komisja Nadzoru Finansowego (KNF) — panstwowy organ nadzoru, sprawujacy nadzor nad sek-
torem bankowym, rynkiem kapitalowym, ubezpieczeniowym i emerytalnym, nad instytucjami
pfatniczymi i biurami ustug pfatniczych oraz nad spétdzielczymi kasami oszczedno$ciowo-kredy-
towymi i Krajowa Spétdzielczg Kasg Oszczednosciowo-Kredytowa; celem nadzoru nad rynkiem
finansowym jest zapewnienie prawidtowego funkcjonowania tego rynku, jego stabilnosci, bez-
pieczenstwa oraz przejrzystosci, zaufania do rynku finansowego, a takze zapewnienie ochrony
intereséw uczestnikdw tego rynku.

Modus operandi (dost. sposdb dziafania) — charakterystyczny dla danego sprawcy sposéb dziatania.

Oprogramowanie szpiegujace (tzw. spyware) — programy komputerowe, ktérych celem jest gro-
madzenie informacji o uzytkowniku oraz przesytanie danych i informacji uzytkownika lub o uzyt-
kowniku bez jego wiedzy autorowi programu lub innej osobie.

Phishing — metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub organizacje
w celu wytudzenia okre$lonych informacji (np. danych logowania do bankowos$ci internetowej)
lub naktonienia ofiary do realizacji okre$lonych dziafan.
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Ptatnosci mobilne — pfatnosci dokonywane przy uzyciu telefonu komdrkowego.

Procedura charge-back — procedura realizowana w zwigzku ze zgfoszeniem przez klienta trans-
akcji dokonanej kartg pfatnicza do banku — wydawcy karty, np. w sytuacji nieotrzymania zaku-
pionego towaru, w wyniku ktérej nastepuje zwrot Srodkéw pienigznych z rachunku sprzedawcy
na rachunek kupujacego.

Skimming — dziatanie przestepcze polegajace na skopiowaniu przy uzyciu urzadzenia zainstalo-
wanego np. na wlocie kart w bankomacie (tzw. skimmera) danych z paska magnetycznego karty
ptatniczej, co nastepnie umozliwia zdublowanie takiej karty.

Sniffer — program komputerowy wykorzystywany do przechwytywania i analizowania danych
Z sieci.

Sniffing (z j. ang. weszenie, podstuchiwanie) — przechwytywanie przez nieuprawnione osoby
informacji przesytanych w lokalnych sieciach, a takze sieciach WiFi.

Socjotechnika (rowniez: inzynieria spoteczna) — stosowanie réznorodnych Srodkéw psychologicz-
nych i metod manipulacji w celu wytudzenia od ofiary okre$lonych informacji lub naktonienia
ofiary do realizacji okre$lonych dziatan.

Spoofing — podszywanie sie pod inny element systemu informatycznego, np. komputer innego
uzytkownika, w celu wykorzystania go jako narzedzia do dokonywania innych bezprawnych dzia-
fan, np. do przeprowadzenia atakéw na okre$lone strony internetowe.

Suma kontrolna — unikatowa liczba obliczona wedtug specjalnego algorytmu stuzaca do zapew-
nienia integralno$ci danych.

Routery WiFi — urzadzenia stuzace do bezprzewodowego udostepniania facza internetowego.

Terminal POS (j. ang. Point of Sale — punkt handlowy) — urzadzenie instalowane w punktach
handlowo-ustugowych stuzace do odczytywania danych z karty ptatniczej oraz do kontaktowania
sie z centrum autoryzacyjnym, umozliwiajgce dokonanie ptatnosci za nabywany towar lub ustuge
w formie bezgotéwkowej (przy uzyciu karty ptatniczej).

Transakcja typu ,,card-not-present” — transakcje pfatnicze realizowane bez fizycznej obecnosci
karty u sprzedawcy, np. przez internet.

Urzadzenia komutacyjne — urzadzenia przewidziane do stosowania w sieci telekomunikacyjnej,
odpowiedzialne za zestawianie potgczen telekomunikacyjnych.

Zapora sieciowa (ang. firewall) — oprogramowanie lub urzadzenie stuzace do kontrolowania prze-
ptywu danych do i z danego urzadzenia (np. komputera).

k.k. — ustawa z dnia 6 czerwca 1997 r. Kodeks karny.

k.p.k. — ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego.
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CzESC PRAKTYCZNA - ZASADY
BEZPIECZNEGO KORZYSTANIA
Z BANKOWOSCI ELEKTRONICZNE)J

1. CO ZAGRAZA NASZEMU BEZPIECZENSTWU
W BANKOWOSCI ELEKTRONICZNEJ | JAK SIE PRZED
TYM BRONIC?

1.1 Wytudzenia danych pozwalajacych na przeprowadzenie transakcji

Przyktad

Po ciezkim dniu spedzonym w pracy zmeczony Pan Robert w koncu wsiadt do samochodu
i ruszyt w kierunku domu. Nagle ustyszat dzwonek telefonicznego zestawu gtosSnomowiacego.

— Dzien dobry Panie Robercie. Dzwonie z panskiego banku w zwigzku z realizowanym
przez nas projektem, ktérego celem jest znaczace podniesienie poziomu bezpieczenstwa
naszych klientéw oraz deponowanych przez nich Srodkéw pienieznych. W celu potwierdze-
nia panskiej tozsamosci, uprzejmie prosze poda¢ swéj login do bankowosci internetowe;.

— Bardzo prosze: robkow123.

Dziekuje. Prosze jeszcze podac pierwsze sze$¢ znakow panskiego hasta.

= Gl U 0 Gl G IR

Niestety, co$ sig nie zgadza. Proszg w takim razie podac szes¢ ostatnich znakow.
— Przepraszam, musiatem co$ pomyli¢. Ostatnie sze$¢ znakoéw to: ,i”, ,e”, ,K”, ,0", ,t", .y".

— Dziekuje, juz wszystko sie zgadza. Jednym z elementéw naszego projektu jest prze-
niesienie funkcji potwierdzen SMS na nowoczesne, superbezpieczne serwery. W zwigzku
z tym, w celu przetaczenia panskiego konta na nowy serwer, za chwile przeSlemy panu
SMS testowy. Prosze sprawdzi¢, czy tytut przelewu testowego w SMSie to ,SMS testowy —
bezpieczne transakcje”.

— Tak, zgadza sie.
— Czy kwota operacji to 10 000 PLN?
— Tak.
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— Doskonale, wyglada na to, ze wszystko dziafa poprawnie. Juz tylko jeden krok dzieli
pana od petnego zabezpieczenia panskiego konta. W celu ostatecznej weryfikacji, prosze
jeszcze tylko o podanie o$miocyfrowego kodu zawartego w SMSie.

— Prosze bardzo: 01021418.

— Dzigkuje, operacja przebiegta poprawnie. Teraz moze pan spac spokojnie. Jeszcze raz
dziekuje za wspdfprace i zycze mitego wieczoru.

Nastréj Pana Roberta bardzo sie poprawit. W koncu to mito, ze jego bank sam z siebie
dba o wzmacnianie poziomu bezpieczenstwa jego pieniedzy. Po powrocie do domu po-
stanowit jeszcze sprawdzi¢, czy w zwigzku z ,przefaczeniem jego konta na nowy serwer”
ulegt zmianie wyglad serwisu jego bankowosci internetowej. Po zalogowaniu okazafo si¢
jednak, ze jedyne, co ulegto zmianie, to stan jego konta — zostato ono bowiem uszczuplone
0 10 000 ztotych.

Zapamietaj!

Zaden bank nigdy, pod zadnym pozorem nie prosi o podawanie zadnych danych logo-
wania do bankowosci internetowej (logindw, haset, kodéw jednorazowych z kart-zdrapek
ani przesytanych SMSem itp.), czy to telefonicznie, czy poprzez poczte elektroniczng, czy
w jakikolwiek inny spos6b — poza serwisem internetowym bankowosci elektronicznej i udo-

stepnianymi przez banki aplikacjami (np. instalowanymi na telefonach komérkowych).

Jest to podstawowa zasada bezpieczenstwa korzystania z bankowosci internetowej, o ktérej za-
wsze nalezy pamieta¢. O ile bowiem opisana powyzej historia Pana Roberta moze wydawacé sie
stosunkowo naiwna, o tyle przestepcy potrafig wymyslaé¢ bardzo zréznicowane i wyrafinowane
metody wytudzania tego rodzaju danych. Niekiedy sg to np. wiadomosci e-mail (réwniez rzekomo
przesytane przez bank), w ktérych potencjalne ofiary proszone sg o wprowadzenie kilkudziesieciu
kodéw jednorazowych z kart-zdrapek. Innym sposobem czesto wykorzystywanym przez przestep-
cow jest przesytanie w wiadomosciach e-mail linkéw rzekomo prowadzacych do serwiséw ban-

,Sposobem czesto
wykorzystywanym przez
przestepcow jest przesytanie
w wiadomosciach e-mail
linkéw rzekomo prowadzacych
do serwiséw bankowosci
internetowej, a w praktyce
bedacych stronami
internetowymi na serwerach
przestepcow, ktore zwykle do
ztudzenia przypominaja te
serwisy.”

kowosci internetowej, a w praktyce bedacych stronami
internetowymi na serwerach przestepcéw, ktére zwykle
do ztudzenia przypominaja te serwisy.

Uzytkownik wprowadzajac na takiej stronie swoje dane
logowania oraz dane autoryzacyjne pfatnosci w prakty-
ce przekazuje je przestepcom. Taki rodzaj przestepczej
dziatalnosci czesto nazywany jest phishingiem. Warto
tu réwniez zwrdci¢ uwage, ze w celu zwiekszenia sku-
teczno$ci tego rodzaju dziatan przestepcy czesto stosuja
réznorodne metody manipulacji (co jest niekiedy nazy-
wane socjotechnikg lub inzynierig spoteczng), takie jak
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informowanie ofiar o ,jedynej, niepowtarzalnej okazji”, ktéra za chwile ucieknie ofierze ,sprzed
nosa”, czy tez opisywanie swoich przestepczych dziatan jako nakierowanych wtasnie na rzekome
zwiekszenie bezpieczenstwa ofiary.

________________________________________________________________________________________________|
Zapamietaj!

W celu zabezpieczenia sie przed wytudzeniem danych pozwalajacych na przeprowadze-
nie transakcji bankowosci internetowej, nalezy bezwzglednie przestrzega¢ nastepujacych
zasad:

1) nigdy, pod zadnym pozorem nie nalezy podawac zadnych danych logowania do ban-
kowosci internetowej (loginéw, hasef, kodéw jednorazowych z kart-zdrapek ani prze-
sytanych SMSem itp.) w zadnym innym miejscu niz strona internetowa banku prowa-
dzacego dany rachunek lub w udostepnianej przez niego aplikacji (np. instalowanej
na telefonie),

wejscie do serwisu bankowosci internetowej powinno zawsze odbywac sie poprzez
wprowadzenie jego adresu w pasku przegladarki — nie nalezy korzysta¢ w tym zakresie
z wyszukiwarek internetowych ani — w szczegolnosci — z linkéw przesytanych w otrzy-
manych wiadomosciach e-mail,

przed zalogowaniem do serwisu bankowos$ci internetowej zawsze nalezy sprawdzic,
czy potfaczenie jest szyfrowane, tj. czy przed adresem strony znajduje sie przedrostek
LWhttps://” (a nie ,http://"), a obok niego widnieje symbol kiodki; dodatkowo nalezy klik-
ng¢ we wspomniany symbol ktédki i sprawdzi¢, czy nie pojawia sie informacja o bted-
nym certyfikacie klucza publicznego.

>

g

1.2 Kradzieze z wykorzystaniem ztosliwego oprogramowania

]
Przyktad

»,Uwaga! Ostateczne wezwanie do wptaty.

Termin uregulowania nalezno$ci mingt w dniu 30 Lipiec 2013. Nie uregulowanie nalezno-
$ci w wysokosci 15 000 PLN do w ciggu 3 dni od otrzymania tej wiadomosci spowoduje
wpisanie Twojej firmy do bazy dtuznikéw oraz oczekuj odpowiedzialnosci karnej. Szczegoty
znajdz w zataczonym pliku.

Po wiecej informacji zadzwon — 00960 555 12 45.

Z powazaniem,
Zespdt Zarzadzanie Dtugami Suriw”.

W pewien poniedziatkowy poranek e-mail o takiej tresci wybudzit Pana Wojciecha sku-
teczniej niz jego ulubione espresso. Dbajac o wizerunek swojej firmy, szybko pobrat za-
facznik do powyzszej wiadomosci i sprébowat go otworzy¢, nie zwazajac ani na tamang
polszczyzne, ktdrg napisana byfa wiadomo$¢, ani nawet na ostrzezenia zgtaszane przez
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zainstalowany na jego komputerze program antywirusowy. Poniewaz jednak na ekranie nic
wiecej nie pojawito sie, sprobowat zadzwoni¢ pod wskazany w wiadomos$ci numer telefo-
nu, ktérego nikt nie odbierat. Po przeprowadzeniu szybkiego rachunku sumienia uznat, ze
nikomu z zadnymi ptatnosciami nigdy nie zalegat, w zwigzku z czym uznat catg sprawe
za zart i zajat sig zupetnie innymi sprawami — akurat miat w planach wtasnie wykonanie
kilku przelewdw.

Jakiez byto jego zdziwienie, gdy po kilku dniach wszedt na swdj rachunek bankowosci
internetowej z komputera zony i zobaczyt, ze saldo na jego koncie wynosi réwne zero
ztotych, a w historii operacji widniejg przelewy na wysokie kwoty do oséb, o ktérych nigdy
nie styszat. Szybko udat sie do placoéwki swojego banku, gdzie zostat poinformowany, ze
przelewy, ktére przekazywat (w swoim mniemaniu) do swoich kontrahentéw w rzeczy-
wistosci trafity zupetnie gdzie indziej i faktycznie na jego rachunku nie ma juz $rodkéw.
Zadzwonit do znajomego informatyka, ktéry poinformowat go, ze jest to typowy sposéb
dziatania szkodliwego oprogramowania wykradajgcego pienigdze z kont klientéw bankéw
(teraz Panu Wojciechowi przypomniato sie mgliscie, ze jego bank przesytat mu wiadomosci
informujace o tego rodzaju zagrozeniach, on jednak — w ferworze codziennej walki o byt
— skutecznie je ignorowat). Natychmiastowa diagnoza komputera Pana Wojciecha prze-
prowadzona przez owego znajomego potwierdzita jego najgorsze przypuszczenia... Jego
komputer padt ofiarg wirusa, a on sam zostat skutecznie okradziony przez przestepcow.
Na domiar ztego, z otrzymanego na koniec feralnego miesigca rachunku telefonicznego wy-
nikato, ze Pan Wojciech wykonat krétkie potgczenie z numerem premium na Malediwach,
w wyniku czego musi uisci¢ dodatkowg opfate w wysokosci kilkudziesieciu ztotych. Wtedy
przypomniat sobie, ze numer telefonu, na ktéry zadzwonit w zwiazku z owym oszukanczym
e-mailem faktycznie wygladatf nietypowo, on jednak nie zwrdcit na to uwagi, chcac jak
najszybciej wyjasni¢ sprawe rzekomo nieuregulowanej ptatnosci.

Takie sytuacje, jak opisana powyzej, zdarzaja sie niestety coraz czesciej. Przestepcy juz dawno zo-
rientowali sie bowiem, Ze $rodowiska teleinformatyczne instytucji finansowych sg z reguty bardzo
dobrze zabezpieczone, w zwigzku z czym zaczeli szuka¢ innych rozwigzan, w ktérych przy moz-
liwie niskich naktadach pracy mozliwe jest uzyskanie mozliwie wysokiego prawdopodobienstwa
przeprowadzenia skutecznego ataku. Takim rozwigzaniem okazaty sie by¢ wifasnie komputery
(i inne urzadzenia dostepowe, jak np. tablety czy telefony komorkowe) uzytkownikéw bankowosci
internetowej, ktére czesto sg zabezpieczone jedynie w ograniczonym zakresie lub nawet wcale.

]
Zapamietaj!

Dlatego niezmiernie wazne jest, aby kazdy uzytkownik bankowosci internetowej pamietaf
0 podstawowych zasadach bezpieczenstwa w tym zakresie:

1) do korzystania z bankowosci internetowej nalezy zawsze uzywac znanych sobie, zaufa-
nych urzadzen, nie za$ np. komputeréw w kafejkach internetowych, na ktérych kto$
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wczesniej mogt zainstalowac szkodliwe oprogramowanie; nie nalezy réwniez w tym
celu taczy¢ sie z obcymi punktami dostepowymi do sieci bezprzewodowych, jak np.
publicznie dostepne hot-spoty,

>

urzadzenia uzywane do korzystania z bankowosci internetowej powinny zawsze by¢ za-
bezpieczone poprzez aktualne oprogramowanie antywirusowe i zapore sieciowg (ang.
firewall),

g

na urzadzeniach tych nalezy réwniez zawsze instalowa¢ najnowsze aktualizacje bez-
pieczenstwa, zaréwno samego systemu operacyjnego, jak i innego oprogramowania
(przegladarek internetowych i ich wtyczek, oprogramowania biurowego itp.),

3

nie nalezy ignorowac alertéw bezpieczenstwa zgtaszanych przez oprogramowanie an-
tywirusowe,

9

nie nalezy takze korzysta¢ z pirackiego oprogramowania — poza tamaniem przepisow
prawa, czesto instalacja takiego oprogramowania wigze sie z ukrytym wprowadzeniem
do urzadzenia szkodliwego oprogramowania.

Stosowanie sie do powyzszych zasad znaczaco obniza prawdopodobienstwo stania sie ofiarg
skutecznego ataku przeprowadzonego przy uzyciu szkodliwego oprogramowania.

1.3 Kopiowanie kart ptatniczych

]
Przyktad

Pani Maria i Pan Wojciech wraz z dzie¢mi zdecydowali sig w dtugi weekend majowy po-
jecha¢ do Torunia, aby pokaza¢ swoim potomkom to piekne miasto. Pogoda sprzyjata
spacerom i korzystaniu z ustug kawiarni na rynku torunskim, ktérych tam akurat nie bra-
kuje. Pani Maria i Pan Wojciech przyzwyczajeni sa do ptacenia gotéwka, wiec i tym razem
zdecydowali sie podja¢ drobng kwote z bankomatu. Wybrali taki, ktéry akurat byt blisko
rynku i poszli delektowac sie kawg i lodami w rodzinnej atmosferze.

Po paru miesigcach, zapomniawszy juz o podrdézy do Torunia, Pani Maria przed zrobieniem
zakupéw w sklepie poszta ponownie do bankomatu w centrum handlowym. Tym razem
okazato sie, ze mimo iz uptyneto ledwie pare dni od wyptaty pensji, zadnych pieniedzy na
rachunku nie ma. Zatrwozona wrécita do domu, zeby sprawdzi¢ operacje na koncie. Zoba-
czyta zaksiegowane pare wypfat z bankomatu w jednym z krajéw w Ameryce Pofudniowej,
w ktoérej nigdy w zyciu nie byta, a na pewno nie w okresie ostatnich paru miesiecy.

H CEDUR V// Komisja Nadzoru Finansowego 13



,Przestepcy na bankomatach Pani Maria i Pan Wojciech stali sie ofiarami tzw. skim-

umieszczajg urzadzenia, mingu. Przestepcy na bankomatach umieszczajg urzadze-
dzieki ktorym zczytujg dane nia, dzieki ktérym zczytujg dane z naszych kart.
z naszych kart.” Co do zasady nie zawsze korzystajac z bankomatu mo-

zemy zorientowac sie, ze kto$ go ,ulepszyt” na swoje po-
trzeby. Aby skutecznie zczyta¢ zawartosc karty, przestepcy instaluja naktadke na otwér, w ktéry
wsuwamy karte. Tym sposobem skanujg catg zawarto$¢ paska magnetycznego, ktérg nastepnie
mogg nagra¢ na dowolny kawatek plastiku z paskiem magnetycznym lub przesta¢ elektronicznie
do swoich kolegdw w dowolnej czesci $wiata, aby oni to zrobili. W niektérych bankomatach karta
po wiozeniu do bankomatu wsuwa sig, jednoczesnie wibrujac. Mechanizm ten zabezpiecza nas
przed skimmingiem utrudniajgc w takim przypadku zczytanie danych z paska przez urzadzenie
zamontowane na bankomacie. Dodatkowo banki czesto montujg ,zeby” badz inne plastikowe wy-
pustki wokét otworu na karte, aby uniemozliwi¢ zamontowanie tam tzw. skimmera.

Jednak sama zawarto$¢ paska to za mato. Potrzebny jest przeciez jeszcze PIN. Tutaj pomagajg
przestepcom dwie technologie. Montuja nad klawiaturg listwy z miniaturowa kamerg albo uzy-
wajg fatszywej klawiatury, ktdrg przyklejajg na tg prawdziwg. Dzigki temu mozemy wpisa¢ PIN
i wypfaci¢ pienigdze, a przestepcy wiedza, jakie klawisze zostaty nacisniete.

Skimming najczesciej dotyka bankomaty w dobrych lokalizacjach turystycznych, nie zlokalizowa-
ne w oddziatach bankowych, do ktérych jest swobodny dostep, i z ktérego korzysta duzo ludzi.
Nikogo wtedy nie dziwig $lady zuzycia na bankomacie, ktére mogtyby wskazywac na jaka$ podej-
rzang dziafalnos¢, ani fakt, ze ciggle w okolicach bankomatu znajdujg sie ludzie.

Obecnie znaczna czes$¢ klientdw bankdéw posiada karty z wbudowanym chipem majacym na celu
ochrone przed pozyskiwaniem przez przestepcéw danych dotyczacych karty.

Wiadomos¢, ze karta posiada chip jest zapisana na pasku magnetycznym karty. Bankomat czyta
te informacje i inicjuje tzw. modut EMV, ktéry porozumiewa sie z chipem na karcie.

Wowczas na ekranie bankomatu wys$wietla sie komunikat o mozliwym wydtuzonym czasie oczeki-
wania na przeprowadzenie danej operacji, jak np. wyptata srodkow, w zwigzku ze wspomnianym
odczytem danych z karty.

Po zeskimowaniu karty z chipem przestepcy nie mogg jej uzy¢ w bankomacie, ktéry obstuguje
modut EMV, a takich jest w Polsce wiekszos¢, jesli nie wszystkie. Taki bankomat odczyta informa-
cje o tym, ze karta ma chip, poszuka go na zeskimowanej karcie i oczywiscie nie znajdzie i nie
przeprowadzi transakcji. Sa jednak kraje, w ktérych technologia EMV nie dziata tak dobrze albo
w ogble (np. Ameryka Pofudniowa czy USA). Tam komunikat o chipie z paska magnetycznego
karty nie bedzie zinterpretowany przez bankomat, a przestepcy majgc zawarto$¢ paska magne-
tycznego karty i numer PIN bez przeszkdéd dokonajg wypfaty.

Oczywiscie banki chronig siebie i swoich klientéw przed tym rodzajem przestepstw i bardzo czesto

takie wyptaty blokujg przed ich dokonaniem. Nie zawsze jednak pojedyncze transakcje uda sie
wychwyci¢, dlatego niezbedna jest czujnos¢.

14 Poradnik klienta ustug finansowych | Bezpieczenstwo finansowe w bankowosci elektronicznej



Uwagal!

Nie zalecamy korzystania z bankomatéw, ktére nie sg umiejscowione w oddziatach ban-
kow. Jesli musimy skorzysta¢ z bankomatu poza oddziatem, nalezy sprawdzi¢ czy zadne
jego czesci nie wygladaja ,dziwnie”, ,jakby doklejone”, ,nadmiernie wystajace” i niezinte-
growane z catym bankomatem. Jesli klawiatura sprezynuje przy wprowadzaniu PINu albo
nawet odkleja sie, nalezy transakcje przerwac. W razie jakichkolwiek watpliwosci lepiej
skorzystaé z innego bankomatu, a swoje podejrzenia zgtosi¢ na infolinii banku.

1.4 Kradzieze zwigzane z kartami zblizeniowymi

]
Przyktad

Rok akademicki nareszcie zakonczyt sig! Robertowi wydawato sie, ze czekat na ten mo-
ment od wiekow. Teraz poczut, ze zycie jednak moze by¢ piekne. Zaliczona sesja, odfozone
pienigdze zdobyte dzieki réznym zleceniom, ktére z zapatem realizowat przez ostatnich
kilka miesiecy — nareszcie mozna rozpocza¢ wymarzone wakacje. Z tg myslg —oraz z grupg
najblizszych znajomych — Robert wsiadf do pociggu i juz po kilku godzinach znalazt sie nad
polskim morzem. Plaza, wizyta w restauracji i nagle juz wida¢ wschodzace stonce. Takie
wakacje mogtyby trwaé caty rok!

»,Hola hola, gdzie moja karta” — pomyslat Robert budzac sie nastepnego dnia w okolicach
pofudnia i zagladajac do portfela. Niestety, nawet dogtebna inwentaryzacja wszystkiego,
co tylko dafo sie zinwentaryzowaé, nie przyniosta dobrych dla Roberta rezultatéw. Karty
nie byfo nigdzie! Chcac nie chcac, Robert z wyjgtkowo kwasng ming musiat wykona¢
telefon w celu zastrzezenia karty (na szczescie pamietat uniwersalny numer telefonu, pod
ktorym 24 godziny na dobe i 7 dni w tygodniu mozna zastrzec swoja karte pfatnicza:
+48 828 828 828). Nastepnie swoje kroki skierowaf do placéwki swojego banku, gdzie
dokonat ze swojego rachunku wypfaty Srodkéw, ktére powinny pozwoli¢ mu godnie przezy¢
najblizszych kilka dni, a przy okazji dowiedziat sie, ze z jego konta w tym czasie znikneto
niemal 600 PLN — bytfo to kilkanascie transakcji zblizeniowych ponizej 50 PLN, w przy-
padku ktérych nie jest wymagane podanie kodu PIN. W pierwszej chwili ta kwota niemal
zwalita Roberta z n6g, na szczescie pani w okienku od razu poinformowata go, ze w takiej
sytuacji jego odpowiedzialno$¢ za utracone $rodki wynosi 50 EUR!, musi tylko zgtosi¢
stosowna reklamacje i poczekac na jej pozytywne rozpatrzenie. Humor Roberta ulegt dzieki
temu minimalnej poprawie, a smaczne $niadanie w nadmorskiej karczmie niemal zupetnie
rozwiafo jego czarne mysli. Po powrocie do domu postanowit natomiast zgtebi¢ temat bez-

! Zgodnie z art. 46 Ustawy o ustugach pfatniczych w przypadku dokonania nieautoryzowanych transakcji kartg ptatni-
cza, odpowiedzialno$¢ ptatnika wynosi 150 euro, gdy transakcja jest skutkiem kradziezy karty ptatniczej. Jednocze$nie
zgodnie z dokumentem ,Rekomendacje Rady ds. Systemu Pfatniczego w zakresie bezpieczenstwa kart zblizeniowych”,
odpowiedzialno$¢ uzytkownika karty zblizeniowej wynosi 50 EUR w przypadku, gdy bank — wydawca karty oferuje
mozliwos¢ wytaczenia funkcjonalnosci pfatnosci zblizeniowych lub posiadanie karty bez takiej funkcjonalnosci, za$
w przeciwnym przypadku jest catkowicie wytaczona.
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pieczenstwa kart zblizeniowych — w tym celu zapoznat sie z opublikowanym przez Urzad
Komisji Nadzoru Finansowego raportem ,Analiza poziomu bezpieczenstwa kart zblize-
niowych z punktu widzenia ich posiadaczy”, dostepnym na stronie Urzedu pod adresem:
http://www.knf.gov.pl/Images/14 06 2013 karty%20zblizeniowe tcm75-34934.pdf.

Karty zblizeniowe to nowoczesna i wygodna forma pfatnosci. Wbrew spotykanym niekiedy opiniom
nie sg one réwniez mniej bezpieczne niz karty pozbawione funkcji zblizeniowej. Nalezy bowiem zwro-
ci¢ uwage, ze wprawdzie faktycznie utrata karty zblizeniowej umozliwi przestepcy dokonanie za jej

pomocgy kilku transakgji, jednak odpowiedzialno$¢ klienta

,Dziatania przestepcze w tym zakresie jest ograniczona do maksymalnie 50 EUR.
nakierowane sg na kradziez

danych z kart (zwfaszcza Dodatkowo warto zauwazyé, ze jednym z najistotniej-
kredytowych) — niezaleznie szych problemoéw w zakresie kart ptatniczych pozostaja
od tego, czy sg one zblizeniowe, dziatania przestepcze nakierowane na kradziez danych
czy nie — i dokonywanie nimi z kart (zwfaszcza kredytowych) — niezaleznie od tego,
tzw. transakcji typu ,,card-not- czy sg one zblizeniowe, czy nie — i dokonywanie nimi
present” (bez fizycznej obecnosci  tzw. transakcji typu ,card-not-present” (bez fizycznej
karty, np. przez internet).” obecnosci karty, np. przez internet).

W tym kontekscie nalezy zwréci¢ uwage, ze dzieki uzyciu technologii zblizeniowej posiadacz karty
w przypadku wielu transakcji nie musi traci¢ z nig fizycznego kontaktu, dzieki czemu ograniczane jest
ryzyko sklonowania karty poprzez skimming lub nieuprawnionego odczytania z niej danych umozli-
wiajgcych dokonanie transakcji typu ,card-not-present”.

|
Zapamietaj!
W przypadku utraty karty niezwfocznie zgtos ten fakt w placéwce banku lub pod ogélnopol-
skim numerem telefonu +48 828 828 828.

1.5 Kradzieze przy uzyciu danych karty ptatniczej

|
Przyktad

Krzysztof konczy w tym roku gimnazjum. Zeby ufatwi¢ wszystkim zycie, zaktada sobie
konto w banku i dostaje karte ptatnicza, dzieki ktorej bedzie mogt korzysta¢ z pieniedzy,
ktérych rodzice juz nie bedg musieli mu dawac do reki. Jako ze rodzice ufajg Krzysztofowi,
postanowili na wakacje wyrobi¢ mu karte kredytowa podpietg pod ich rachunek kredytowy
w banku, zeby w razie nieprzewidzianej sytuacji miat sie czym ratowac.

Karta ta ucieszyta Krzysztofa niezmiernie, wiec jej zdjecie miafo by¢ pierwszym w albumie
z pierwszych prawie dorostych wakacji relacjonowanych na Instagramie.
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Krzysztof jednak utracit zaufanie rodzicéw, kiedy w tym samym dniu, w ktérym zrobit zdjecie
karty i opublikowat je na Instagramie, rodzice stracili wszystkie pienigdze z konta kredytowego.

Nie jest to wina Instagrama czy Facebooka czy innego medium spoteczno$ciowego.

Obecnie informacje publikowane w internecie pozostajg tam na zawsze. Z pomocg tego $rodka
komunikacji mozemy znalez¢ prawie wszystkie informacje, jakich potrzebujemy — poczytaé ksigz-
ki w bibliotekach na catym $wiecie czy zobaczy¢ z bliska obrazy wielkich mistrzéw. W internecie
dziatajg tez przestepcy, dla ktérych zdjecie karty kredytowej wystarczy do ,wyczyszczenia” nam
konta. Nie jest to przesadnie trudne, gdyz wystarczy spisa¢ dane z karty i postuzy¢ sie nimi
w sklepie internetowym za granicg. Ci, ktdrzy ptacg kartami w polskich i europejskich sklepach
doskonale wiedzg, ze do przeprowadzenia transakcji trzeba poda¢ ,kod zabezpieczajacy” znajdu-
jacy sie na odwrocie karty. Wiec w jaki sposéb okradziono Krzysztofa, ktéry sfotografowat tylko
front karty? Niestety sg kraje, w ktorych kod CVC2/CVV2 (bo o nim méwimy), trzycyfrowy kod
wydrukowany z tytu karty obok miejsca na podpis, nie jest wymagany i do skutecznego przepro-
wadzenia transakcji wystarczy numer karty, data waznosci i dane personalne na niej wyttoczone.

]
Przyktad

Stynna jest juz historia pewnej Pani, ktéra po przejsciu huraganu nad USA opublikowata na Fa-
cebooku zdjecie karty, ktéra dostata od Amerykanskiego Czerwonego Krzyza, na ktdrej znajdowaty
sie pienigdze dla niej, jako poszkodowanej w tej katastrofie. W ciggu paru minut od zamieszczenia
zdjecia pienigdze zostaty wyptacone z konta, podobnie jak w przypadku naszego Krzysztofa.

Wszystkie dane dotyczace naszej karty musimy bezwzglednie chroni¢. Nie polega to tylko na powstrzy-
maniu sie od robienia jej zdje¢ i publikowaniu ich w internecie, ale tez na tym, aby uwaznie obser-
wowac co robig z nig osoby, u ktérych ptacimy. Przy transakcjach w terminalu nie ma potrzeby, aby
pracownik sklepu te karte odwracat, chyba ze poréwnuje nasz podpis. Odpowiednio zlokalizowane
kamery ochrony, skierowane na kasy (np. na stacjach benzynowych) moga wtedy nagra¢ wszystkie
dane potrzebne do wyczyszczenia naszego rachunku, jesli pracownik karte niepotrzebnie odwraca. Jesli
nie zamierzamy korzysta¢ z karty w internecie — najlepiej wyzerowac limit na te transakcje, co mozna
zrobi¢ w oddziale swojego banku, albo w ogdle zablokowac¢ ten kanat, na co niektére banki pozwalajg.
Wszystkie pozostate transakcje bedg wymagaty fizycznej obecnosci karty, ale w ten sposéb nie bedzie
mozliwe np. zagwarantowanie rezerwacji w hotelu, co moze by¢ uciazliwe dla oséb podrézujgcych.

1.6 Zagrozenia dotyczace ptatnosci mobilnych

Przyktad

Anna nigdy nie miafa pamieci do liczb. Dlatego pierwsza rzecza, ktérg zrobita po instalacji
aplikacji pozwalajacej na dokonywanie ptatnosci mobilnych na swoim telefonie byto zapi-
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sanie kodu PIN do tej aplikacji na kartce i umieszczenie jej w etui aparatu. Dzigki temu — jak
pomyslafa — nie byfa juz zagrozona nienawistnymi spojrzeniami sprzedawcy i 0séb stojgcych
za nig w kolejce w momencie, w ktérym nerwowo prébowataby przypomnie¢ sobie PIN
i zaptaci¢ za zakupy. | faktycznie — kilka razy dzieki tej swoistej ,zapobiegliwosci” udato jej sie
unikna¢ blamazu. Jednak pewnego dnia padta ofiarg ztodzieja, ktory wykorzystujac chwile
nieuwagi Anny ukradt jej telefon wprost z kawiarnianego stolika. Poczatkowo nie byta tg sytu-
acjg zbyt zmartwiona (w koncu ,to tylko telefon”), jakiez jednak byfo jej zdziwienie, kiedy na-
stepnego dnia po zalogowaniu do swojego konta zobaczyta, ze w ciggu ostatnich 24 godzin
jej srodki finansowe zostaty uszczuplone o ponad 1000 ztotych. Dopiero wtedy przypomniata
sobie o zainstalowanej na telefonie aplikacji do ptatnosci mobilnych (i o zapisanym w telefo-
nie kodzie PIN) i btyskawicznie dezaktywowata funkcje dokonywania takich ptatnosci.

Ptatnosci mobilne to stosunkowo nowa forma dokonywania transakcji ptatniczych. Dla wielu
uzytkownikéw wigze sie ona ze znaczacg wygodg — nie muszg bowiem nosi¢ przy sobie portfela
ani kart ptatniczych, za$ operacji (zaréwno w punktach sprzedazy, w bankomatach, jak i w in-
ternecie) mogg dokonywac wytacznie przy uzyciu aparatu telefonicznego. Jednakze — tak jak
w przypadku kazdej innej technologii ptatniczej — bezpieczne korzystanie z tej formy ptatnosci
wymaga zapamietania pewnych podstawowych zasad, ktére pozwolg na zabezpieczenie sie przed
grozacymi nam niebezpieczenstwami.

]
Zapamietaj!
1

—

Telefon z zainstalowang aplikacjg do ptatno$ci mobilnych powinien mie¢ wtgczong blo-
kade ekranu, ktérej dezaktywacja powinna wymaga¢ wprowadzenia hasta (lub w inny
sposdb byta mozliwa do dokonania jedynie dla prawowitego wiasciciela telefonu),

nie nalezy zapisywac hasta do aplikacji ptatnosci mobilnych na kartce (lub innym no-
$niku), zwtaszcza przechowywanej wraz z telefonem,

hasto do telefonu powinno by¢ inne niz do aplikacji ptatnosci mobilnych; hasta te po-
winny réwniez by¢ trudne do odgadniecia,

telefon uzywany do dokonywania ptatnosci mobilnych powinien zawsze by¢ zabezpie-
czony przez aktualne oprogramowanie antywirusowe,

na telefonie stuzagcym do dokonywania ptatnosci mobilnych nalezy zawsze instalowac
najnowsze aktualizacje bezpieczenstwa systemu operacyjnego,

6) oddajac telefon do serwisu warto odinstalowa¢ aplikacje ptatnosci mobilnych,

7) niezwtocznie po utracie telefonu, na ktérym zainstalowana byta aplikacja ptatnosci
mobilnych, nalezy zgtosi¢ ten fakt w swoim banku.

2

-

3

=

4

V

5

=

A jak zapamieta¢ taki trudny do odgadniecia kod PIN? To — whrew pozorom — bardzo proste.
Warto sobie przypomnie¢, ze na ekranowej klawiaturze numerycznej telefonu do cyfr od 2 do
9 przypisanych jest po kilka liter (np. cyfrze 2 odpowiadajg litery ,ABC”, cyfrze 3 — ,DEF” itd.).
Majac na uwadze ten fakt, mozna ufozy¢ sobie jaki$ tatwy do zapamietania tekst (np. ,lubie
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bezpieczne ptatnosci mobilne”), wzig¢ pierwsze litery z tego tekstu (dla naszego przyktadu bedg
to litery L, ,B", ,P" i ,M"), wprowadzi¢ ich ,cyfrowy odpowiednik” jako hasto (w tym przypadku
5276) i... gotowe!

1.7 Kradzieze tozsamosci

]
Przyktad

Pani Ania chce uzyskac¢ karte kredytowa z drobnym limitem, bo czasami poduszka finan-
sowa sie przydaje. Znalazta oferte jednego z bankéw i aby nie traci¢ czasu kontaktuje sie
z nim telefonicznie. Konsultant wypytuje jg o wszystkie szczegéty: dane osobowe, miejsce
pracy, zarobki, kto moze te zarobki potwierdzi¢. Nic nie budzi watpliwosci Pani Ani, bo sg
to standardowe pytania, jakie bank zadaje, a przy matej kwocie nie wymaga zaswiadcze-
nia o zarobkach tylko potwierdzi je telefonicznie z pracodawcg. Pani Ania, aby nie traci¢
czasu, catg rozmoweg z konsultantem przeprowadza w tramwaju linii 17, jadgc do pracy na
9 rano. Juz po dwdch dniach Pani Ania cieszy sie przyznanym limitem kredytowym.

Po pét roku Pani Ania decyduje sie zwiekszy¢ nieco limit na swojej karcie. Lecz tym razem
bank jej méwi, ze nie sptaca innych kredytéw w innych bankach. Ale Pani Ania innych
kredytdw nigdy nie zaciagata.

Niestety, wsrdd oséb podrézujacych z Panig Anig w tramwaju linii 17 koto godziny 9 rano,
znalazta sie jedna nieuczciwa osoba, ktéra catg rozmowe z konsultantem nagrata przy
uzyciu swojego telefonu komérkowego. Nastepnie wszystkie dane Pani Ani wykorzystata
w paru bankach, zmieniajgc oczywiscie tylko adres korespondencyjny, aby ofiara nie wie-
dziafa co sie dzieje. W ksiegowosci w firmie Pani Ani tez telefony z bankéw nie wzbudzity
podejrzenia, bo przeciez uprzedzita, ze stara sie o karte i bedg dzwonic.

Przy mniejszych kwotach, w zaleznosci od zarobkow klienta i jego zdolnosci kredytowej, banki
nie muszg potwierdza¢ zarobkéw poprzez pisemne zaswiadczenie o zarobkach.

Tym sposobem, jesli nie chronimy swoich danych osobowych, mogg one zosta¢ wykorzystane do
zaciagania kredytow. Nie tylko jednak musimy uwaza¢ na podawanie naszych danych osobowych
w zattoczonych $rodkach komunikacji miejskiej. Niejednokrotnie niektére osoby podajg wszystkie
swoje dane osobowe przy poszukiwaniu pracy. W odpowiedzi na nasze CV, fatszywy pracodawca
kontaktuje sie w celu ustalenia terminu rozmowy kwalifikacyjnej i z pro$hg o wypetnienie bardzo
szczegdtowego kwestionariusza osobowego na stronie internetowej lub o przestanie odpowiednich
danych w pliku na adres e-mail. Na potrzeby procesu rekrutacji szczegétowe dane o nas nie sg
potrzebne. Nalezy wystrzega¢ sie tego typu ofert, mimo ze mogg by¢ bardzo kuszace. Tak pozy-
skane dane niekoniecznie muszg stuzy¢ do wytudzen kredytow.
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]
Uwaga!

Jesli podamy numer naszego rachunku bankowego, wszystkie dane osobowe i numer tele-
fonu komdrkowego — przestepcy mogg wykorzystac te informacje do zaktadania rachunkéw
bankowych, ktére nastepnie sg uzywane np. do przesyfania pieniedzy pochodzacych z prze-
stepstw. Wtedy stajemy sie tzw. stupami, np. w procederze prania pieniedzy.

W kwestiach ochrony danych Oczywiscie pozostaje kwestia ,,aktywacji” tego fatszywego
osobowych warto zapoznac¢ sie rachunku, do czego potrzebny jest maty przelew z orygi-
z informacjami opublikowanymi nalnego konta osoby, ktérej dane wykorzystano. Mozna
na stronie internetowej tego dokona¢ wykorzystujgc inne metody opisane w tej
Generalnego Inspektora Ochrony ~ publikacji, badz poprzez zainfekowanie naszego telefonu
Danych Osobowych, gdzie w sposdb zdalny wirusem, dzieki czemu przestepcy uzy-
wyszczegdlniono sytuacje, skajg dostep do SMSow, ktérymi autoryzujemy przelewy
w ktérych podanie pewnych i logujemy sie do swojego rachunku. A przelew na 1 zfoty
danych nie jest konieczne. moze przej$¢ przez nas niezauwazony.

Dane osobowe sg wielkim dobrem, ktére musimy chronié¢, nawet wbrew naszemu wrodzonemu zaufaniu
do innych ludzi, w szczegdlnosci do potencjalnych pracodawcéw. Wzmozona czujno$¢ jest wymagana
w sytuacjach, gdy ktokolwiek chce, aby$my podawali wiecej informaciji niz wydaje sig nam to konieczne.

1.8 ,,0szustwa nigeryjskie”

]
Przyktad

LJestem najblizszym wspdétpracownikiem Jego Wysokosci Ksiecia Mahammada Il — zaczy-
nat sie e-mail, ktéry Pan Marek otrzymat pewnego dnia rano — Ze wzgledu na bardzo mato
rozwiniety system bankowy w naszym kraju, potrzebujmy pomocy, aby $rodki prawowitego
Krola przemiesci¢ do Europy i ukry¢ przed juntg wojskowa. Oczywiécie pomoc zostanie
wynagrodzona, 5% kwoty przelewu”.

Pan Marek zapalit sie do pomystu, bo niby nie wiadomo ile tych pieniedzy trzeba przekazac,
ale krél mafo ich nie ma, wiec mozna liczy¢ na duzy zysk. Po szybkiej wymianie korespon-
dencji okazato sie, ze aby wszystko przebiegfo prawidfowo, Pan Marek musi wnie$¢ mata
optate manipulacyjna, ktérg sobie zrekompensuje do$¢ szybko paroma tysigcami dolaréw,
jakie przypadng mu z prowizji. Widzac juz te pienigdze swoimi oczami (i wtasciwie juz je
wydawszy), Pan Marek wykonaf przelew. Dalszego kontaktu juz w tej sprawie nie byto.

Niestety, takie wiadomos$ci dos$¢ czesto wysytane sa drogg elektroniczng. Zazwyczaj ich tres¢
napisana jest w jezyku angielskim i niewiele oséb zwraca na nie uwage. Niemniej sg tacy, kto-
rzy widzg w tym procederze szanse na zarobienie pieniedzy w tatwy i szybki sposéb. Taki sys-
tem postepowania oszustéw doczekat sie osobnej penalizacji w nigeryjskim kodeksie karnym
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(art. 419) ze wzgledu na swojg powszechnos$¢. Pienigdze przekazane oszustom sg nie do odzy-
skania. Co do zasady trzeba powiedzie¢, ze Pan Marek i tak miat szczescie. Odpowiadajac na
podobne e-maile i wiktajgc sie w tego typu przedsiewziecia mozna réwniez narazi¢ sie na duzo
wieksze problemy niz tylko utrata oszczednosci.

]
Zapamietaj!

Przyjecie pieniedzy niewiadomego pochodzenia na swdj rachunek bankowy i przekazanie
ich dalej moze by¢ udziatem w wiekszym oszustwie — praniu pieniedzy czy nawet finan-
sowaniu terroryzmu. Bardzo czesto $rodki pienigzne przekazywane zgodnie z opisanym
procederem mogg pochodzi¢ z tzw. phisingu.

Nalezy pamieta¢, by nie podejmowac dziatan, ktére wydaja sie podejrzane i co do legalnosci
ktérych mamy watpliwosci. Udziat w przekazywaniu $rodkéw pienigznych wedtug opisanego wy-
zej schematu, moze skutkowac podjeciem odpowiednich czynnos$ci przez prokurature oraz sad,
a nastepnie wymierzeniem kary.

1.9 Kradzieze w sklepach internetowych

]
Przyktad

Pani Julia i Pan Adam znalezli dawno poszukiwany okap kuchenny w jednym ze sklepéw
internetowych i to az o 200 ztotych tanszy niz w innych. Okazja, ktérej nie mozna prze-
pusci¢. Towar zostat zaméwiony i optacony przelewem, poniewaz sklep nie wysyta towaru
za pobraniem i jeszcze nie wdrozyt ptatnosci karta ze wzgledu na zbyt krétki okres swej
dziafalnosci.

Zamowiony i optacony towar oczywiscie nigdy do kupujacych nie dotart.

Ofiarg takiego oszustwa moze zosta¢ kazdy i to nie tylko poprzez dokonywanie zakupdw w skle-
pach internetowych, ale réwniez na portalach aukcyjnych. Sprawcy wykorzystuja w tym przy-
padku przelewy na rachunki, ptatnosci przy uzyciu PayPal badz podobnych rozwigzan. Czasami
— czego nie jesteSmy $wiadomi — tak przelane pienigdze trafiajg prosto na rachunek karty pre-
-paid, z ktdrej sg natychmiast podejmowane. Za najbezpieczniejszg forme ptatnosci w sklepach
internetowych uznaje sie ptacenie kartg. W ten sposéb, w razie gdyby$my mieli dalsze problemy,
mozemy w swoim banku uruchomi¢ procedure tzw. charge-back.

Dzieki niej, organizacje specjalizujace sie w zakresie rozwigzan ptatniczych, jak VISA i Master-
card, zabezpieczaja swoich klientéw przed oszustwami. Po udowodnieniu bankowi incydentu
oszustwa i wszczeciu wspomnianej wyzej procedury, to bank podejmuje dziatania majace na celu
odzyskanie utraconych przez poszkodowanego pieniedzy z banku, w ktérym rachunek posiadajg
przestepcy.
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,Dzieki procedurze charge-
back organizacje specjalizujgce
sie w zakresie rozwigzan
ptatniczych, jak VISA

i Mastercard, zabezpieczaja
swoich klientéw przed
oszustwami. Po udowodnieniu
bankowi incydentu oszustwa

i wszczeciu wspomnianej wyzej
procedury, to bank podejmuje
dziatania majace na celu
odzyskanie utraconych przez
poszkodowanego pieniedzy

Z banku, w ktérym rachunek

Dlatego tez w wiekszosci przypadkéw tylko sprawdzo-
ne sklepy oferujg ptatnosci kartami. Inna, bezpieczng
formg dokonywania ptatnosci za towar zakupiony w in-
ternecie moze by¢ ptatno$¢ za pobraniem, lecz wtedy
musimy przy kurierze otworzy¢ przesytke i wszystko
doktadnie sprawdzi¢.

Prosze pamigta¢, ze dane podawane w systemach
autoryzacyjnych instytucji ptatniczych sa bezpieczne,
lecz pod zadnym pozorem nie wolno tych danych po-
dawaé¢ w e-mailu badz w inny sposéb umozliwiajacy
ich pozyskanie przez inne osoby.

Niestety, po raz kolejny nalezy powtérzy¢, ze zbyt duze

okazje nie zdarzajg sie czesto a niska cena towaru
petnowarto$ciowego powinna zwréci¢ nasza uwage
w negatywnym tego stowa znaczeniu. Ptatno$ci przelewami, czy przedpfaty nalezy realizowac
w sklepach o uznanej renomie lub takich, w ktdrych juz kupowaliémy z powodzeniem. Pozytyw-
ne komentarze w portalach aukcyjnych tez nie zawsze sg dla nas sprzymierzencem, poniewaz
mozna je fatszowaé czy kupowaé, tak jak ,lajki” na Facebooku. Zdrowy rozsadek jest kluczem do
naszego bezpieczenstwa.

posiadaja przestepcy.”

1.10 Co zrobi¢, gdy pieniadze znikng z rachunku bankowego w wyniku
przestepstwa?

Mimo najwyzszej starannosci, ostroznosci i stosowania wszystkich zasad opisanych w tej publi-
kacji moze zdarzy¢ sie, ze staniemy sie ofiarami przestepstw, o ktérych byfa mowa. Najwazniej-
sze jest zachowanie czujno$ci i weryfikowanie wyciggéw z kont kart kredytowych, badz uwazne
przegladanie historii naszych rachunkéw. W chwili, w ktdrej zauwazymy transakcje nie przepro-
wadzone przez nas, mimo zdenerwowania nalezy zachowac spokdj. Przed niezwfocznym poinfor-
mowaniem banku, nalezy ponownie sprawdzi¢ wszystkie przeprowadzone transakcje i upewnic
sie, czy nie byly one zrealizowane przez osoby nieuprawnione.

|
Zapamietaj!

Najszybsza droga poinformowania banku o podejrzeniu popetnienia przestepstwa jest
ztozenie reklamacji przez telefon, gdzie musimy wskaza¢ transakcje nie przeprowadzone
przez nas i oSwiadczyc¢, ze nikomu nie udostepnialiSmy karty i jej numeru, jak rowniez logi-
now i haset do bankowosci elektronicznej. W trakcie przyjmowania reklamacji, pracownik
banku zastrzeze naszg karte badz zablokuje dostep do bankowosci elektronicznej, a bank
rozpocznie procedure wyjasniania naszego zgtoszenia.
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W zaleznosci od przyjetej w danym banku praktyki, mozemy by¢ zobowigzani do ztozenia zawia-
domienia o podejrzeniu popetnienia przestepstwa. Mozna tego dokona¢ dwojako: udaé sie na naj-
blizszg nam komende policji i ztozy¢ ustnie takie zawiadomienie, z ktérego sporzadzony zostanie
protokdét. Wtedy zostaniemy jednocze$nie przestuchani w charakterze pokrzywdzonego. Dlatego
tez nalezy mie¢ ze sobg wyciag z karty badz wydruk z historii rachunku, aby udokumentowac
naszg strate. Zawiadomienie mozna réwniez ztozy¢ w formie pisemnej, przesytajac je do proku-
ratury rejonowej wiasciwej ze wzgledu na nasze miejsce zamieszkania (wfasciwo$¢ te mozna
ustali¢ w internecie). Prokuratura przesle nasze zawiadomienie do wiasciwej komendy policji, do
ktorej i tak bedziemy musieli zgtosi¢ sie w celu ztozenia zeznan w charakterze pokrzywdzonego.

Niezaleznie od tych dziatan, w miare mozliwosci dobrze jest poinformowa¢ wtascicieli sklepéw
lub innych placéwek, w ktérych uzyto naszej karty albo ktére otrzymaty nasze pienigdze. Dane
adresowe wiekszosci firm mozna znalezé w internecie. Niektérym poszkodowanym podjecie opi-
sanych dziafan moze sprawi¢ trudnosci w przypadku préby skontaktowania sie z zagraniczng
firma ze wzgledu na bariere jezykowa.

Zazwyczaj duze firmy posiadajg procedury postepowania w przypadku nieuprawnionego uzycia
karty i mogg poméc w dziataniach naszemu bankowi, ktéry z pewnos$cig zgtosi sie do nich.

W przypadku, gdy przestepstwo zostato popetnione z wykorzystaniem naszej karty kredytowej lub
ptatniczej badz ich numerdw, nalezy uda¢ sie do placowki bankowej w celu ztozenia tzw. polecenia
charge-back (cho¢ sg réwniez banki, ktére umozliwiajg ztozenie takiego polecenia przez telefon).
Jest to procedura reklamacyjna przeprowadzana przez organizacje specjalizujaca sie w rozwigza-
niach ptatniczych, jak Visa czy MasterCard, polegajaca na tym, ze w przypadku oszustwa pienigdze
sg nam zwracane przez bank, ktéry we wspdtpracy ze wspomniang organizacjg podejmuje dziatania
w celu ich odzyskania. Nalezy pamieta¢, ze w niektérych bankach charge-back to osobna procedura
niz reklamacja sktadana w razie oszustwa, a co wiecej, nie jest ona popularna wsréd klientdw, co
oznacza, ze konsultanci nie zawsze musza o niej wiedzie¢. Nalezy pamieta¢, iz w przypadku organi-
zacji takich, jak Visa czy MasterCard, przystuguje nam prawo zgtoszenia oszustwa i domagania sie
uruchomienia procedury charge-back.

Ale najwazniejszg zasadg postepowania w takiej sytuacji jest zachowanie spokoju. Wszyscy, z kto-
rymi bedziemy mieli styczno$¢ chcg ham pomac i rozumiejg nasze trudne potozenie. Po lekturze
tej publikacji bedziemy mieli rozlegta wiedze o tych rodzajach przestepstw i o sposobie postepo-
wania, co pozwoli nam sprawnie poradzi¢ sobie z tym przykrym zdarzeniem.
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2. PODSTAWOWE ZASADY ZAPEWNIENIA )
BEZPIECZENSTWA FINANSOWEGO W BANKOWOSCI
ELEKTRONICZNEJ

Sledzenie zmian technologicznych Celem niniejszej publikacji nie jest zniechecanie do

przez konsumentow moze by¢ korzystania z nowych technologii — utatwiajg nam
utrudnione ze wzgledu bowiem one zycie na kazdym kroku. Musimy na-
na szybkos¢ ich wprowadzania, tomiast mie¢ pewno$¢, ze rozumiemy podstawowe
co moga wykorzystywac przestepcy mechanizmy, ktére rzgdzg technologig przez nas
w swojej dziatalnosci. Dlatego tez uzywang. Pracownicy bankdéw, zaréwno w oddzia-
wazne jest, abysmy do wszystkich tach, jak i na infolinii, posiadajg informacje, ktére
nowosci podchodzili z rozwaga. mogg przystuzyé sie naszemu bezpieczenstwu, dla-

tego nalezy z tej wiedzy korzystac.

Nalezy réwniez pamietac, ze wraz z uzytkowaniem nowych technologii przez klientéw, niektére
systemy zabezpieczen sg rozwijane, a inne sg wprowadzane zupetnie od nowa. Wynika to z ko-
niecznosci dynamicznego reagowania na zagrozenia, ktére czasami sg w praktyce nie do prze-
widzenia w momencie wprowadzania technologii na rynek. Dopiero uzytkowanie nowych pro-
duktéw przez klienta pokazuje, gdzie potencjalnie mogg wystgpic¢ stabosci w zabezpieczeniach.

Niemniej Zzadne zabezpieczenia techniczne nie pomoga nam, jesli sami nie bedziemy stosowac
si¢ do podstawowych zasad bezpieczenstwa, ktérych podsumowanie mozna znalez¢ w dalszej
czesci niniejszej publikacji.

2.1 Poufnosc

Wszystkie nasze dane zawarte w dowodzie osobistym pozwalajg nas jednoznacznie zidentyfikowac.
Ujawnienie ich komukolwiek, za wyjatkiem oséb uprawnionych, bardzo powaznie moze zagrozi¢
naszemu bezpieczenstwu. Skoro na podstawie tych danych mozemy zatozy¢ rachunek bankowy
czy otrzymac kredyt, to czesto doktadnie to samo bedg mogli zrobi¢ przestepcy podszywajacy sie
pod nas. Nie powinno sie podawa¢ danych osobowych w miejscach, gdzie moga one by¢ pod-
stuchane lub zapisane przez inng osobe. Dane te nie moga by¢ wysyfane do oséb, ktérych nie
znamy — niewazne jak intratng oferte pracy czy przysztego biznesu dla nas rzekomo majg. Tak samo
ztym pomystem jest umieszczanie ich w internecie, ktory niektorym kojarzy¢ sig moze jako medium
zapewniajgce anonimowos$¢. Niestety, tak nie jest. Nie mamy kontroli nad tym, kto ma tam dostep
do naszych danych i co dalej z nimi zrobi. Nalezy réwniez pamietaé, ze informacja raz umieszczona
w internecie, nawet po jej usunieciu, dalej tam pozostaje. W powszechnym uzyciu sg narzedzia,
ktére pozwalajg na sprawdzenie historycznej zawartosci poszczegdlnych stron internetowych.

To samo dotyczy wszystkich danych, z ktérych korzystamy w celu logowania sie do bankowosci
internetowej, czy tez numeréw naszych kart ptatniczych bgdz kredytowych. Wiele oséb ma na
szczescie petng swiadomo$¢ tego, ze w sytuacji utraty karty ptatniczej (w wyniku jej kradziezy,
czy zagubienia) nalezy ja jak najszybciej zastrzec. Z drugiej jednak strony wiele oséb nie ma
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Swiadomosci tego, ze réwnie niebezpieczng sytuacjq jest zrobienie zdje¢ karcie i opublikowanie
ich w internecie czy w jakikolwiek inny sposéb podanie jej numeru osobom nieuprawnionym.
Wiele transakcji moze by¢ bowiem przeprowadzonych bez fizycznej obecnosci karty, jedynie przy
uzyciu jej numeru (niekiedy nawet bez koniecznosci podania kodu bezpieczenstwa — tzw. CVC2/
CVWV2 — umieszczonego na odwrocie karty).

2.2 Spokéj

Wiele schematéw, o ktérych pisaliSmy wczesniej bazuje na wykorzystaniu naszego zdenerwo-
wania lub podekscytowania. Przestepcy bedg prébowali nami manipulowa¢ wmawiajgc nam,
ze przedstawiana oferta zakupu jakiego$ towaru jest jedyna, niepowtarzalna i konczy sig juz za
chwile (wystarczy tylko wprowadzi¢ na obcej stronie internetowej swoje dane do logowania do
bankowosci internetowej), ze grozg nam ogromne kary finansowe i inne konsekwencje za nasze
rzekome zaniechania (i dlatego musimy jak najszybciej pobra¢ zatacznik do podejrzanego maila),
czy tez ze zostaliSmy wytypowani jako najlepszy kandydat spetniajgcy warunki najwspanialszej
pod stoncem oferty pracy (i wystarczy jedynie, ze podamy ,przysztemu pracodawcy” nasze szcze-
gotowe dane osobowe i dokonamy przelewu na ztotéwke). W takich sytuacjach czgsto niewystar-
czajgco zastanawiamy sie, czy to, co robimy, nie przyniesie nam wiecej szkody niz potencjalnego
pozytku — zwtaszcza, ze mozemy juz wiecej takiej oferty nie dostac. | wtasnie ten schemat myslo-
wy wykorzystujg przestepcy. Za kazdym razem, gdy jesteSmy zdenerwowani badz podekscytowa-
ni, nasze mysli nie ida tym torem, ktérym posztyby normalnie. Chcemy dziata¢ szybko, aby jak
najefektywniej rozwigza¢ problem czy doprowadzi¢ dang sytuacje do szczesliwego finatu. Wtedy
wtasnie mozemy pomingc¢ te sygnaty ostrzegawcze, ktére w normalnej sytuacji bySmy zauwazyli.

Dobrym rozwigzaniem jest zawsze na chwile zatrzymac sie. Zastopowa¢ wszechogarniajgcg po-
trzebe szybkiego dziatania, che¢ ,zeby szybko zatatwi¢ sprawe i mie¢ z gtowy kolejny problem”
i gonitwe mysli, ktéra temu towarzyszy. Jesli pozwolimy sobie na chwile zatrzymania i spokoju,
mozemy zastanowi¢ sie i sprawdzi¢ polegajac na naszej wewnetrznej, zazwyczaj bardzo dobrej
intuicji, czy aby wszystko jest w porzadku.

2.3 Zdrowy rozsadek

Zaryzykujmy stwierdzenie, iz kazdy w podejmowanych dziafaniach kieruje sie zdrowym roz-
sgdkiem. Jednakze w sytuacjach wzmozonego stresu postepujemy nierozwaznie i zapominamy
0 podstawowych zasadach bezpieczenstwa.

Zazwyczaj nasze dziafania powinny by¢ poparte wiedzg i temu ma stuzy¢ niniejsza publikacja.

Co wiecej — zawsze, gdy mamy watpliwosci powinnismy pyta¢, chocby dlatego, ze zwykle wiek-
szym wstydem jest da¢ sie oszukaé niz przyzna¢ do niewiedzy, ktéra jest przeciez przez nas
niezawiniona. Pracownicy bankéw sg réwniez od tego, aby dzieli¢ sie swojg wiedzg, ostrzegac
klientéw i ich informowac. Tak, jak w Panstwa interesie lezy nie by¢ oszukanym, tak samo w in-
teresie banku jest aby Panstwo nie zostali oszukani, bowiem niejednokrotnie oznacza to znaczne
straty réwniez po stronie banku.
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Walka z oszustami i innymi przestepcami jest wspdlnym zmaganiem instytucji finansowych
i klientow.

Prosze réwniez pamieta¢, ze wszystkie sytuacje, ktére wydadza sie nam dziwne, takie jak e-maile
z banku, telefony z prosbg o potwierdzenie danych przez bank, w ktérym nie mamy rachunku,
mozemy zgtosi¢ do oddziatu swojego banku, co pomoze w wykryciu ewentualnego oszustwa.

2.4 Wiedza

Duzo juz powiedzieli$my o wiedzy. Warto jednak podkresli¢, jak istotne jest to, zeby$my wiedzieli
z jakich technologii korzystamy, jak one dziafajg, jakie sg ich plusy i potencjalne zagrozenia.
Oczywiscie, w chwili wprowadzania nowych technologii sg one gruntownie testowane, ale zadna
z nich nie daje stuprocentowej gwarancji bezpieczenstwa. Jednak wszystkie instytucje wpro-
wadzajac nowe produkty czy technologie dbajg o to, aby ich klienci byli dobrze poinformowani.
Korzystajmy z tej okazji, czytajmy i starajmy sie zapamieta¢ najistotniejsze zagrozenia, aby moc
sig ich ustrzec. W tym miejscu warto wspomniec¢, ze artykuty prasowe réwniez mogg okazac sie
cenne, niemniej zazwyczaj nie sg one pisane przez profesjonalistéw i mogg zawiera¢ przektama-
nia, niejednokrotnie istotne. Jesli rzeczywiscie jakas istotna luka w zabezpieczeniach produktow
bankowych zostanie wykryta, klienci zostang o tym poinformowani przez bank, ktéry ma réwniez
obowigzek takg luke usung¢. Bezpieczenstwo klientéw lezy w dobrze pojetym interesie banku.

Wiedza o mechanizmach funkcjonowania bankowosci elektronicznej oraz o potencjalnych za-

grozeniach wynikajgcych z jej korzystania pozwoli konsumentom ustrzec si¢ przed dziataniem
przestepcow.
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CzESE TEORETYCZNA
— ZAGADNIENIA PRAWNE

3. PRZESTEPCZOSC W BANKOWOSCI ELEKTRONICZNEJ
— ZAGADNIENIA OGOLNE

3.1 Zakres definicyjny przestepstw zwigzanych z bankowoscia
elektronicznag

Na poczatku nalezatoby wyjaéni¢ znaczenie pojecia bankowos$é elektroniczna. Okreslenie granic
zastosowania tego pojecia wskaze jednocze$nie obszar inkryminowanych zachowan. Trzeba réw-
niez zwrdci¢ uwage na brak legalnej definicji bankowosci elektroniczne;.

Pojecie ustug bankowosci elektronicznej funkcjonowato w przepisach ustawy z dnia 12 wrzesnia
2002 r. o elektronicznych instrumentach ptatniczych?, ktére z dniem 7 pazdziernika 2013 r.
zostaty uchylone ustawg z dnia 12 lipca 2013 r. o zmianie ustawy o ustugach ptatniczych oraz
niektorych innych ustaw®.

Brak jest rowniez w doktrynie jednolitej definicji bankowosci elektroniczne;.

Ze wzgledu na fakt, ze jest to niezwykle pojemne sformutowanie, charakteryzujace sie bogatg
réznorodnoscig form realizacji, w literaturze przedmiotu, jak i w praktycznym obiegu, funkcjonuje
wiele poje¢ okreslajgcych bankowos$¢ elektroniczng, w zaleznosci od przyjetych kryteriow wyod-
rebniajagcych szczegdlne cechy odmian bankowosci elektronicznej, w tym przyjetych sposobéw
kontaktu klienta i banku oraz uzywanych w tym celu rozwigzan technicznych i technologicznych.
| tak, tytutem przyktadu mozna wskaza¢ definicje, wedtug ktérej bankowo$¢ elektroniczng ujmuje
sie jako ,0gdt Srodkéw teleinformatycznych umozliwiajgcych dostep do rachunku bankowego,
przy wykorzystaniu urzadzen elektronicznych, takich jak komputer, telefon (stacjonarny lub ko-
morkowy), elektroniczne czytniki kart™ lub jako ,system, w ktérym rozliczenia finansowe odby-
wajg sie bez obiegu mediéw papierowych, komunikacja miedzy bankiem a jego klientami oraz
w obrebie samego banku odbywa sie w drodze teletransmisji i wszelkie dane przechowywane
i przetwarzane sg w bazach danych systemu”®.

Niezaleznie od faktu, ze pojecie bankowosci elektronicznej jest réznie ujmowane w literaturze
przedmiotu, nalezy zwrdci¢ uwage, ze cecha wspdlna tych definicji jest zapewnienie dostepu do
srodkéw zgromadzonych na rachunku i mozliwosci dokonywania na nim operacji bankowych
na odlegtosé. Nie jest wiec konieczne fizyczne stawienie sie w placowce banku, a dostep do
$rodkéw zgromadzonych na rachunku mozna uzyska¢ zasadniczo w kazdej chwili i w dowolnym
miejscu.

2 Dz.U.z 2012 poz. 1232.

3 Dz.U.z2013r. poz. 1036.

* B. Swiecka, Bankowos¢ elektroniczna, Warszawa 2004, s. 8.

5 W. Chmielarz, Systemy elektronicznej bankowosci i cyfrowej pfatnosci, Warszawa 1999, s. 25.
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,Bankowos¢ elektroniczna Jak wynika z opisanych wczesniej definicji, bankowo$¢

jest pojeciem majgcym elektroniczna jest pojeciem majacym rozlegly zakres za-
rozlegly zakres zastosowania, stosowania, obejmujgcym szerokie spektrum elektronicz-
obejmujgcym szerokie nych form kontaktu wéréd ktérych wyodrebni¢ mozna,
spektrum elektronicznych bankowos$¢ internetowa, home-banking, telefoniczna,
form kontaktu, wsréd ktdrych samoobstugowg oraz inne kanaty dostepu do konta (np.

wyodrebni¢ mozna bankowos¢ poprzez telewizje).

internetowg, home-banking,

telefoniczna, samoobstugowa Bankowosc¢ internetowa, czesto niestusznie utozsamia-

oraz inne kanaty dostepu do na z bankowoscia elektroniczna, jest najmtodsza i naj-

konta (np. poprzez telewizjg).”  bardziej gwattownie rozwijajaca si¢ gatezia bankowosci
elektroniczne;j.

Nalezy zauwazy¢, ze termin bankowo$¢ internetowa miesci sie w zakresie definicyjnym banko-

wosci elektronicznej i jest pojeciem wezszym niz pojecie bankowosci elektronicznej. Banko-

wos¢ internetowa nie obejmuje swoim zakresem, jak to ma miejsce w przypadku bankowosci

elektronicznej, form kontaktu banku z klientem, ktére nie opieraja sie na wykorzystaniu ogélnodo-

stepnej sieci internet, jak np. ustugi bankowos$ci mobilnej opartej na uzyciu specjalnych aplikacji

dostepnych dla telefondw komdrkowych.

Za nieuprawnione zatem trzeba uzna¢ préby zamiennego postugiwania sie wyzej wymienionymi

pojeciami.

Podkresli¢ nalezy, ze brak jest definicji legalnej bankowosci internetowej oraz ze przepisy prawa
nie posfuguija sie tym pojeciem.

Termin bankowo$¢ internetowa wpisaf sie za to wyraznie w kanon praktyki bankowej, ktéra po-
wszechnie postuguje sie tym terminem we wzorach umaows.

Podejmujac probe stworzenia definicji bankowosci internetowej nalezy skoncentrowaé sie na
wskazaniu zasadniczych cech charakteryzujacych to stosunkowo mtode zjawisko.

Zacza¢ nalezy od stwierdzenia, ze udostepnienie posiadaczowi rachunku bankowego bankowosci
internetowej nastgpuje na podstawie umowy rachunku bankowego.

Dostep do bankowosci internetowej nastepuje przy pomocy standardowych urzadzen i oprogra-
mowania umozliwiajgcych dostep do stron internetowych oraz opiera sie na komunikacji za po-
Srednictwem portalu internetowego danego banku.

Dostep do bankowosci internetowej, tj. do okre$lonych funkcji portalu internetowego banku oraz
inicjowanie rozliczen jest mozliwe jedynie po spetnieniu przez posiadacza rachunku bankowego
warunkow identyfikacji i uwierzytelnienia ustalonych z bankiem w umowie.

Za posrednictwem bankowosci internetowej posiadacz rachunku bankowego moze skorzysta¢
z dwdch zasadniczych funkciji, tj. udostepnienia mu przez bank informacji o rachunku (np. o sal-
dzie lub historii rachunku) oraz przekazania bankowi polecen rozliczeniowych’.

& W. Ilwanski, Umowa rachunku bankowego objetego bankowoscia internetowa z punktu widzenia nowej regulacji ustug
platniczych, Warszawa 2014, s. 50.
7 |bidem, s. 51.
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]
Zapamietaj!

Uwzgledniajac powyzsze cechy nalezy stwierdzi¢, ze bankowo$¢ internetowa to oparta
na umowie ustuga, na podstawie ktérej wtasciwie zidentyfikowany posiadacz rachunku
bankowego uzyskuje za posrednictwem ogélnodostepnej sieci internet oraz standardowych
urzadzen, dostep do portalu internetowego banku, w ramach ktérego bank udostepnia
informacje o rachunku i zapewnia posiadaczowi rachunku mozliwo$¢ sktadania polecen
rozliczeniowych.

W przypadku ustug home-bankingu® facznos¢ z bankiem W przypadku ustug

odbywa sig poprzez sie¢ internetowg lub telefoniczna  home-bankingu tacznosé

i wymaga zainstalowania na komputerze klienta dedyko- 7 pankiem odbywa sie

wanego oprogramowania. Koszty funkcjonowania home-  poprzez sie¢ internetowa
-bankingu, wyzsze niz w przypadku zyskujacej coraz bar- - jyp telefoniczng i wymaga

dziej na popularnoéci bankowosci internetowej, zmniej-  zainstalowania na komputerze
szaja zainteresowanie tego rodzaju usfugami. Natomiast  jjenta dedykowanego

zaletg jest to, ze program uzywany do przeprowadzania  oprogramowania.”

operacji moze integrowac sie bezposrednio z innymi pro-

gramami uzywanymi w przedsigbiorstwie, ma rozbudowany system prezentacji umozliwiajgcy
przedstawienie analiz i raportéw, pozwala na korzystanie z baz danych dziatajgcych w programie.
Bankowo$¢ telefoniczna moze by¢ realizowana w formie phone banking lub mobile banking.

W przypadku phone banking klient faczy sie z operatorem, ktéry przyjmuje i wykonuje sktadane
przez klienta zlecenia. Drugim sposobem jest automatyczna obstuga klienta z wykorzystaniem
jednostronnej komunikacji gfosowej, ktéra polega na

tym, ze klient na podstawie otrzymywanych komunika- ,,Bankowosc¢ telefoniczna moze
téw gfosowych wybiera interesujaca go opcje za pomocg ~ byc realizowana w formie
klawiatury telefonu. phone banking lub mobile
Bankowo$¢ telefoniczna moze byé¢ réwniez realizowana  banking.”

przez wykorzystanie telefonéw komdrkowych lub innego

urzgdzenia przeno$nego (mobile banking). Polega¢ to moze na wykorzystaniu komunikatéw SMS
do otrzymywania informacji lub potwierdzenia zdarzen dotyczacych rachunku bankowego lub
wydawania tg drogg polecen. W zakresie tego rodzaju bankowos$ci miesci sie rowniez dostep do
rachunku bankowego z wykorzystaniem przegladarek internetowych zainstalowanych w telefonie
komdrkowym.

Bankowos$¢ samoobstugowa (selfbanking) opiera sie gtéwnie na wykorzystaniu urzadzen ze-
wnetrznych takich, jak terminale POS oraz bankomaty. Elektroniczny terminal POS stuzy do od-
czytywania danych z karty ptatniczej oraz do kontaktowania sie z centrum autoryzacyjnym.

8 D. Cyman, Elektroniczne instrumenty pfatnicze a bezpieczenstwo uczestnikéw rynku finansowego, Warszawa 2013,
s. 97-98.
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Jako $rodek stuzacy do kontaktowania sie banku z klientem wykorzystywana jest réwniez telewi-
zja cyfrowa, chociaz obecnie nie odgrywa ona istotnej roli ze wzgledu na ograniczong dostepno$¢
tych ustug.

-
Zgodnie z art. 2 pkt 4 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektro-
niczng® przez swiadczenie ustug drogg elektroniczng nalezy rozumie¢ wykonanie ustugi
Swiadczonej bez jednoczesnej obecnosci stron (na odlegfosc), poprzez przekaz danych na
indywidualne zgdanie ustugobiorcy, przesytanej i otrzymywanej za pomocg urzadzeri do
elektronicznego przetwarzania, wiacznie z kompresjg cyfrowg, i przechowywania danych,
ktdra jest w cafosci nadawana, odbierana lub transmitowana za pomocg sieci telekomuni-
kacyjnej w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

Sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 35) ustawy z dnia 16 lipca 2004 ., Prawo
telekomunikacyjne!® to systemy transmisyjne oraz urzadzenia komutacyjne lub przekiero-
wujace, a takze inne zasoby, w tym nieaktywne elementy sieci, ktdre umozliwiaja nadawa-
nie, odbidr lub transmisje sygnatéw za pomocg przewoddw, fal radiowych, optycznych lub
innych Srodkdéw wykorzystujacych energie elektromagnetyczng, niezaleznie od ich rodzaju.

Przez pojecie bankowosci elektronicznej nalezy rozumie¢ forme ustug $wiadczonych przez
banki na rzecz klientéw, polegajaca na umozliwieniu dostepu do rachunku bankowego na
odlegto$¢ za pomoca urzadzen do elektronicznego przetwarzania i przechowywania danych
takich jak komputer, telefon, bankomat, terminal, odbiorniki telewizji cyfrowe;j.

Przepisy prawa karnego nie okre$lajg definicji przestepstwa. Mozna jg natomiast wyprowadzi¢
Z przepiséw czesci ogolnej ustawy z dnia 6 czerwca 1997 r. Kodeks karny!!, zwany dalej ,k.k.”,
w tym w szczegélnosci z art. 1, ktory stanowi, iz:

—
§ 1. Odpowiedzialnosci karnej podlega ten tylko, kto popetnia czyn zabroniony pod grozbg
kary przez ustawe obowigzujgca w czasie jego popetnienia.

§ 2. Nie stanowi przestepstwa czyn zabroniony, ktérego spofeczna szkodliwos¢ jest zni-
koma.

§ 3. Nie popetnia przestepstwa sprawca czynu zabronionego, jezeli nie mozna mu przypi-
sac winy w czasie czynu.

Zgodnie z art. 115 § 1 k.k. Czynem zabronionym jest zachowanie o znamionach okreslo-
nych w ustawie karnej.

9 Dz.U.z 2013 r. poz. 1422.
10tj. Dz.U. z 2014 r., poz. 243.
1Dz, U. 21997 r., Nr 88, poz. 553 z pdzn. zm.
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Uwzgledniajac powyzsza definicje
przestepstwa oraz wskazany
wyzej zakres znaczeniowy pojecia
bankowos¢ elektroniczna nalezy
stwierdzi¢, ze przestepstwo
zwigzane z bankowoscig
elektroniczng to czyn

0 znamionach odpowiadajacych
opisowi ustawowemu okreslonego
typu czynu zabronionego

pod grozbg kary, bezprawny,
karygodny, zawiniony,

popetniony w elektronicznym
obrocie bankowym opartym na
pftatnosciach bezgotéwkowych

i elektronicznym przetwarzaniu
danych.

Analiza treSci przepiséw czesci ogdlnej kodeksu kar-
nego odnoszacych sie do odpowiedzialnosci karnej,
w tym cytowanych wczesniej przepiséw pozwala
uznac, ze przestepstwem jest czyn cztowieka (zacho-
wanie, przez ktdre nalezy rozumie¢ zaréwno dziatanie,
jak i zaniechanie) o znamionach okre$lonych w usta-
wie karnej, zabroniony pod grozba kary przez ustawe
obowigzujacg w czasie jego popetnienia, bezprawny,
karygodny, zawiniony.

Czyn zabroniony pod grozbg kary przez ustawe (czyn
karalny) to taki, ktéry odpowiada opisowi ustawowe-
mu okre$lonego typu czynu zabronionego pod grozbg
kary, tzw. ustawowemu wzorcowi.

Czyn bezprawny to taki, ktéry naraza na niebezpie-
czenstwo lub narusza dobro chronione prawem i jed-
nocze$nie nie zachodza okolicznosci uzasadniajgce
takie narazenie lub naruszenie, wynikajgce z konfliktu

débr chronionych prawem, usprawiedliwiajgce poswiecenie danego dobra prawnego celem rato-

wania innego, wazniejszego dobra.

Czyn karygodny to czyn spotecznie szkodliwy w stopniu wyzszym niz znikomy.
Czyn zawiniony jest wowczas, gdy jego sprawcy mozna przypisa¢ wine w czasie czynu.

3.2 Przestepstwa zwigzane z bankowos$cia elektroniczng w polskim

systemie prawnym

Nalezy wskazadé, ze

w przepisach polskiego prawa
karnego nie istnieje jeden
odrebny katalog przestepstw
odnoszacych sie tylko do
bankowosci elektronicznej.

Na gruncie polskiego ustawodawstwa karnego prze-
stepstwa zwigzane z bankowos$cig elektroniczng nie
stanowig odrebnej kategorii czynéw karalnych. Brak
jest takze odrebnego rozdziatu w kodeksie karnym,
ktory bytby poswiecony tylko tego rodzaju przestep-
stwom.

Nie oznacza to, ze przestepcze formy zachowania

zwigzane z wykorzystaniem w elektronicznym obrocie bankowym nowoczesnych technologii
teleinformatycznych opartych na przesytaniu danych elektronicznych, pozostaja poza zakresem
penalizacji na gruncie polskiego prawa karnego, i ze sprawcy tych czynéw nie poniosg odpowie-
dzialnosci karnej.

Trzeba w tym miejscu réwniez zaznaczy¢, ze wykorzystanie na rynku ustug bankowosci elektro-
nicznej wspomnianych wyzej technologii, w tym sieci internet oznacza, ze przestepstwa popet-
niane w elektronicznym obrocie bankowym wpisujg sig¢ w szeroki nurt przestepczej aktywnosci
zwanej cyberprzestepczoscia.

V4 cipur

&// Komisja Nadzoru Finansowego 31



W polskim ustawodawstwie karnym brak jest definicji legalnej pojecia cyberprzestepczosé.

W ustaleniu definicji cyberprzestepczos$ci moze natomiast okazaé sie pomocna analiza tresci pre-
ambuty zawartej w Konwencji Rady Europy o cyberprzestepczosci'? z dnia 23 listopada 2001 r.,
ktérej strong jest réwniez Polska. Na marginesie nalezy jedynie doda¢, ze w celu implemento-
wania do prawa polskiego przepiséw Konwencji o cyberprzestepczosci znowelizowane zostaty
odnos$ne przepisy kodeksu karnego, w tym w szczegdlnosci zawarte w rozdziale XXXIII k.k. zaty-
tutowanym Przestepstwa przeciwko ochronie informacji.

We wspomnianej preambule czytamy m.in., ze celem Konwencji jest powstrzymanie dziafan
skierowanych przeciwko poufnosci, integralnosci i dostepnosci systemdw informatycznych, sieci
i danych informatycznych, jak réwniez nieprawidfowemu wykorzystywaniu tych systemdw, sieci
i danych, poprzez uznanie takiego postepowania za przestepstwo.

Przez okreslenie cyberprzestepczosé nalezy zatem najogdlniej rozumie¢ czyny zabronione pod
grozba kary przez ustawe dokonywane przeciwko bezpieczenstwu systeméw informatycznych,
sieci, elektronicznie przetwarzanych danych, jak réwniez przy uzyciu tych systeméw, sieci
i danych.

Uwzgledniajac powyzsze uwagi, nalezy stwierdzi¢, ze przestepstwa zwigzane z bankowos$cig
elektroniczng bedg realizowaty przede wszystkim znamiona ustawowe ogélnych typéw czynéw
zabronionych okre$lonych w przepisach czesci szczegdlnej kodeksu karnego, w szczegélnosci
w rozdziale XXXIII k.k. zatytutowanym Przestepstwa przeciwko ochronie informacji. Zachowanie
sprawcy moze takze wypetnia¢ ustawowe znamiona innych czynéw zabronionych stypizowa-
nych w przepisach zawartych m.in. w rozdziale XXIII k.k. zatytutowanym Przestepstwa przeciwko
wolnosci np. w art. 190 a § 2 k.k., czy tez w rozdziale XXXV k.k. zatytufowanym Przestepstwa
przeciwko mieniu np. w art. 287 k.k. (oszustwo komputerowe).

Nalezy zauwazy¢, ze katalog czynéw zabronionych popetnianych w bankowosci elektronicznej
nie ogranicza sie do przestepstw kodeksowych, bowiem odpowiedzialno$¢ karna moze wynikac
rowniez z ustaw szczegdlnych, np. jezeli w zwigzku z elektronicznym przetwarzaniem danych
w obrocie bankowym dojdzie do naruszenia ustawowo chronionej tajemnicy np. tajemnicy ban-
kowej, zastosowanie znajdzie art. 171 ust. 5 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe!3
przewidujacy odpowiedzialno$¢ karng za nieuprawnione ujawnienie lub wykorzystanie informacji
stanowigcych tajemnice bankowa.

12 http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=185&CM=8&DF =25/06/04&CL=ENG
13tj. Dz.U. z 2012 r.,, poz. 1376 z pdzn. zm.
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4. PRZESTEPSTWA ZWIAZANE Z BANKOWOSCIA
ELEKTRONICZNA

4.1 Charakterystyka poszczegélnych typow przestepstw

Z uwagi na znaczng rozpietos¢ form dziatania przestepczego w elektronicznym obrocie banko-
wym w dalszej czesci niniejszej publikacji zostang szerzej oméwione czyny zabronione majace
istotne znaczenie praktyczne, w tym w szczegblnosci zwigzane z ustugami bankowosci interne-
towej wykorzystujgcej nowoczesne technologie, ktére generujag nowe zagrozenia i ktorych skala
bedzie wcigz rosta, ze wzgledu na dalszy dynamiczny rozwdj sieci internet i zwigzany z tym
powszechny do niej dostep zapewniajgcy anonimowos$¢ osobom dziafajagcym w sieci, w tym
réwniez przestepcom.

Bankowo$¢ internetowa jest zjawiskiem stosunkowo mfodym, ale gwattownie rozwijajacym sie.
Z uwagi na fakt, ze zapewnia wygodny i fatwy dostep poprzez internet do $rodkéw zgromadzonych
na rachunku bez konieczno$ci osobistego udania sig do placdwki banku, nalezy spodziewac sig,
ze wraz z dalszym upowszechnianiem dostepu do sieci internet, tendencje wzrostowg bedzie
mozna nadal obserwowac réwniez na rynku ustug bankowosci internetowe;.

Uwzgledniajgc powyzej wskazane kryteria, w kolejnym punkcie omoéwione zostang, w odnie-
sieniu do bankowos$ci elektronicznej, przestepstwa stypizowane w czesci szczegdlnej kodeksu
karnego w nastepujacych przepisach: w art. 267 k.k., art. 268 § 1 i § 2 k.k., art. 268a § 1 k k.,
art. 286 § 1 k.k, art. 287 § 1 k.k. oraz art. 190 a § 2 k.k.

|

Powyzsze przepisy penalizujg m.in. takie formy przestepczych zachowan jak: wytudzenia
danych dotyczacych karty pfatniczej (np. w sklepach internetowych), konta internetowe-
go, pozwalajacych na przeprowadzenie transakcji bankowych przez osoby nieuprawnio-
ne, a takze nielegalne przechwytywanie wyzej wymienionych danych w czasie transmisji
w Srodowisku elektronicznym, w tym réwniez z wykorzystaniem ztosliwego oprogramowa-
nia, tzw. kradziez tozsamosci, zaktadanie na bankomatach urzadzen do nielegalnego zbie-
rania informacji z karty ptatniczej bedace czescia przestepczej dziatalnosci okreslanej jako
skimming, bezprawne wykorzystywanie przez osoby nieuprawnione danych dotyczacych
karty ptatniczej, konta internetowego, ,0szustwa nigeryjskie”.

4.1.1 Formy dziatania przestepczego

Art. 267 k.k.

§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwie-
rajgc zamkniete pismo, podfgczajac sie do sieci telekomunikacyjnej lub przetamujgc albo
omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
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§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do cafosci lub czesci
systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktdrej nie jest uprawnio-
ny, zakfada lub postuguje sie urzadzeniem podstuchowym, wizualnym albo innym urzg-
dzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacje uzyskang w sposdb okreslony w § 1-3 ujawnia
innej osobie.

§ 5. Sciganie przestepstwa okreslonego w § 1-4 nastepuje na wniosek pokrzywdzonego.

Przedmiotem ochrony objetej zakresem penalizacji przewidzianej w cytowanym powyzej przepisie
jest prawo do wytgcznego dysponowania okreslong informacja przez osobe do tego uprawniong.
QOchrong, na podstawie art. 267 § 1 k.k., objete sg wszelkie informacje, w tym dane osobowe,
hasta komputerowe, kody dostepu.

Do realizacji czynu okreslonego w art. 267 § 1 k.k. dochodzi poprzez nieuprawnione uzyskanie

dostepu do informaciji, ktére moze nastapi¢ poprzez:

2 otwarcie zamknietego pisma,

< podfaczenie sig do sieci telekomunikacyjnej,

2 przefamanie elektronicznego, magnetycznego, informatycznego lub innego szczegdlnego jej
zabezpieczenia,

2 ominiecie elektronicznego, magnetycznego, informatycznego lub innego szczegdlnego jej za-
bezpieczenia.

Uzyskanie dostepu do informacji nie oznacza spetnienia wymogu zapoznania sie z trescig infor-
macji. Za uznanie przestepstwa, okreslonego w art. 267 § 1 k.k., wystarczy samo tylko uzyskanie
dostepu do informacji, nie jest konieczne zapoznanie sie z jej trescig. Nieistotne jest zatem z punk-
tu widzenia realizacji wyzej wymienionego czynu, czy sprawca zapoznat sie z trescig informacji,
czy wykorzystat jg do wiasnych celéw, w szczegdlnosci do osiggniecia korzyéci majatkowej, lub
czy ja jedynie zniszczyt powodujgc w ten sposob szkode, ale nie uzyskujac korzy$ci majgtkowej.
W przypadku gdy sprawca nie zapoznat sie z trescig informacji uzyskanej w ktérykolwiek ze spo-
sobow okre$lonych w § 1, 2 lub 3 analizowanego przepisu, ale przekazat jg innej osobie, wow-
czas dojdzie do realizacji ustawowych znamion czynu okre$lonego w § 4 omawianego przepisu.
Przez przetamanie zabezpieczenia nalezy rozumie¢ kazdg czynno$¢ bezposrednio ingerujgcg
w istniejgce zabezpieczenia, ktéra ma doprowadzi¢ do uzyskania dostepu do informacji. Do
przetamania zabezpieczenia nie wystarczy sama jego in-

,Zachowanie polegajgce na stalacja. Konieczne jest bowiem, aby w chwili dziatania
nieuprawnionym uzyskaniu sprawcy zabezpieczenie byto aktywne i w konsekwencji
dostepu do informacji w wyniku doszto do jego przetamania.

przetamania systemu zabezpieczeri Zachowanie polegajagce na nieuprawnionym uzyskaniu
w powszechnym obrocie dostepu do informacji w wyniku przetamania systemu
funkcjonuje pod pojeciem zabezpieczen w powszechnym obrocie funkcjonuje pod
hackingu.” pojeciem hackingu.
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Ominiecie! zabezpieczenia oznacza dziatanie, ktdre nie ingeruje bezposrednio w istniejgce zabez-
pieczenia i nie usuwa ich, lecz polega na ich obejéciu.

Art. 267 § 2 k.k. przewiduje karalno$¢ czynu, ktérego skutkiem jest uzyskanie bez uprawnienia
dostepu do catosci lub czesci systemu informatycznego.

Definicje systemu informatycznego zawiera art. 7 pkt 2a) ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych!®. Zgodnie z powyzszym artykutem przez system informatyczny
nalezy rozumie¢ zespdt wspdtpracujgcych ze sobg urzadzen, programdw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Do realizacji czynu zabronionego stypizowanego w omawianym przepisie nie jest wymagane prze-
tamanie jakiegokolwiek zabezpieczenia. Nie jest réwniez konieczne, aby sprawca dziatat w celu
uzyskania informacji znajdujacej sie w zasobach systemu informatycznego lub dostepu do niej.

Jedna z form popetnienia czynu okreslonego w art. 267 § 2 k.k. jest uzyskanie bez upraw-
nienia dostepu do systemu informatycznego lub jego czesci w wyniku wprowadzenia do
systemu informatycznego oprogramowania, ktére umozliwia sprawcy przejecie zdalnej
kontroli nad komputerem innego uzytkownika w celu wykorzystania go jako narzedzie do
bezprawnych dziatan, np. do przeprowadzenia atakéw na okreslone strony internetowe.
Takie zachowanie bywa okreslane mianem spoofingu.

Art. 267 § 3 k.k. penalizuje zachowanie polegajace na zakfadaniu lub postugiwaniu sig urza-
dzeniem podstuchowym, wizualnym albo innym urzgdzeniem lub oprogramowaniem w celu
uzyskania informacji, do ktérej sprawca nie jest uprawniony. Przedmiotowy przepis obejmuje
czyny stanowigce element przestepczej dziatalnosci okreslanej w potocznym obiegu jako kradziez
tozsamosci.

Karalne jest juz samo zafozenie lub postuzenie sie urzadzeniem wymienionym w § 3 wyzej wy-
mienionego przepisu lub oprogramowaniem w celu uzyskania informacji. Do realizacji czynu
zabronionego okreslonego w art. 267 § 3 k.k. nie jest wymagane przetamanie jakichkolwiek
zabezpieczen. Nie jest tez konieczne uzyskanie samej informacji, ktérej przechwycenie byto ce-
lem dziatan polegajgcych na zatozeniu lub postuzeniu sie wyzej wymienionymi urzadzeniami lub
oprogramowaniem.

Przez urzadzenie podsfuchowe i wizualne nalezy rozumie¢ urzadzenie stuzace do rejestracii
dzwieku i obrazu, w szczegolnosci takie jak: kamera, aparat cyfrowy, dyktafon.

Za inne urzadzenie, o ktérym mowa w art. 267 § 3 k.k., nalezy m.in. uznac¢ specjalne techniki
polegajace na uzyskiwaniu informacji poprzez analize uderzen w klawiature komputera lub po-
przez analize identyfikatoréw i haset uzytkownikéw.

Oprogramowaniem najczesciej wykorzystywanym do podstuchu komputerowego jest oprogramo-
wanie szpiegujace (tzw. spyware), ktére umozliwia przejmowanie tresci informacji oraz monito-
rowanie ruchu w sieci.

14 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 51.
15tj. Dz.U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.
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Do programoéw szpiegujacych zaliczane sg m.in.16:

2 keyloggers (rejestrator klawiatury) — rejestruje wszystkie wpisy uzytkownika dokonywane
z uzyciem klawiatury; uzycie tego programu pozwala sprawcy odczyta¢ hasto lub inne dane,
ktére uzytkownik komputera wpisaf podczas korzystania z ustug bankowosci elektronicznej,

> browser hijacker — umozliwia przejecie strony internetowej i zmiane jej ustawien powodujac
np. przekierowanie uzytkownika na inne strony,

> password sniffer — przechwytuje poczatkowg sekwencje danych kazdej sesji, zawierajgca
identyfikatory i hasta uzytkownikéw danej sieci.

Podkresli¢ nalezy, ze programy spyware zasadniczo nie rozpowszechniaja sie same. Do zainfeko-
wania komputera zwykle dochodzi poprzez wprowadzenie uzytkownika w btad lub wykorzystanie
luk w oprogramowaniu.

Wprowadzenie do komputera oprogramowania umozliwiajacego uzyskiwanie przez osobe nie-
upowazniong informacji przekazywanych w sieci komputerowej, np. hasta lub loginu, wypetnia
znamiona art. 267 § 3 k.k.

W oparciu o wyzej wymieniony przepis nalezy m.in. dokonywac¢ kwalifikacji prawnej czynu po-
legajacego na przechwytywaniu danych dotyczacych konta bankowego podczas sesji potgcze-
niowych za pomocg urzadzenia wymienionego w § 3 lub oprogramowania. Czyn przewidziany
w art. 267 § 3 k.k. stanowi forme przestepczej dziatalnosci okreslanej jako sniffing.

|

Sniffing odnosi sie do przechwytywania przez niepowotane do tego osoby informacji prze-
sytanych w lokalnych sieciach, a takze sieciach WiFi. W tym celu wykorzystywane sg
programy komputerowe zwane snifferami, ktére odbierajg i analizujg dane z sieci. Dzia-
fajac w powyzszy sposéb sprawca moze uzyska¢ dane osobowe, ktérymi np. postuzy sie
w celu uzyskania korzysci majatkowej kosztem osoby, ktérej dane bezprawnie wykorzystu-
je. Uzywajac danych osobowych, sprawca moze réwniez podszywac sie pod swojg ofiare
i podejmowaé dziatania na jej szkode. Sledzac przy uzyciu sniffera transakcje finansowe
wykonywane za posrednictwem sieci internet, sprawca moze réwniez uzyska¢ dane do-
stepowe do konta internetowego, ktére nastepnie wykorzysta pozbawiajac ofiare Srodkéw
zgromadzonych na rachunku bankowym.

Podsumowujgc powyzsze rozwazania dotyczace stosowania art. 267 k.k. w odniesieniu do ban-
kowosci elektronicznej mozna najogdlniej stwierdzi¢, ze zakresem wyzej wymienionego przepisu
objete sg zachowania polegajace na nieuprawnionym przejeciu danych w czasie transmisji w $ro-
dowisku elektronicznym, np. danych z karty ptatniczej, czy tez danych (login, hasto) stuzacych
w bankowosci internetowej do identyfikacji uzytkownika i uwierzytelniania polecen, umozliwiajg-
cych dostep do $rodkéw zgromadzonych na rachunku bankowym.

16 M. Siwicki, Cyberprzestepczosé, Warszawa 2013, s, 122.
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Jako przestepstwo z art. 267 k.k. nalezy rowniez kwalifikowa¢ zachowanie polegajgce na zakfa-
daniu na bankomatach urzadzen do nielegalnego zbierania informacji z karty ptatniczej, bedace
czescig przestepczej dziafalnosci okre$lanej ogélnie mianem skimmingu. Zachowanie sprawcy
polega na zakfadaniu na powierzchni bankomatu lub w jego poblizu urzadzen takich jak, np.
miniaturowa kamera i czytnik kart, ktérych zadaniem jest odczytanie informacji zwigzanych
z karta ptatnicza, tj. numeru PIN oraz skopiowanie danych z paska magnetycznego. Do reali-
zacji wyzej wymienionego czynu zabronionego wystarczajace jest uzyskanie w powyzszy sposéb
informacji zwigzanych z karta, bez wzgledu na to, jak zostaty te informacje dalej wykorzystane,
a wiec czy sprawca zapoznat sie z nimi, czy tez je zniszczyt uniemozliwiajac dalsze ich wykorzy-
stanie, jak tez czy skopiowane z paska magnetycznego dane zostaty przez sprawce wykorzystane
do podrobienia karty. W przypadku przekazania innej osobie danych skopiowanych z paska ma-
gnetycznego karty, zastosowanie znajdzie § 4 omawianego przepisu, penalizujgcy zachowanie
polegajace na ujawnieniu innej osobie informacji uzyskanych w ktérykolwiek ze sposobdéw okre-
Slonych w § 1, 2 lub 3 art. 267 k.k.

Art. 268 k.k.

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis
istotnej informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnio-
nej zapoznanie sie z nig, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym no$niku danych, spraw-
ca podlega karze pozbawienia wolnosci do lat 3.

Art. 268a k.k.

§ 1. Kto, nie bedgc do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia
dostep do danych informatycznych albo w istotnym stopniu zakfdca lub uniemozliwia au-
tomatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych,

podlega karze pozbawienia wolnosci do lat 3.

Przedmiotem ochrony art. 268 k.k. sg: integralno$¢ i kompletno$¢ zapisu informacji oraz dostep-
nos$¢ do istotnej informacji rozumianej jako mozliwo$¢ swobodnego z niej korzystania przez osoby
do tego uprawnione.

Ochrong art. 268a k.k. objete sa: integralno$¢ i kompletno$¢ zapisu informacji w postaci danych
informatycznych, dostepno$¢ informacji w postaci danych informatycznych oraz prawidtowo$¢
funkcjonowania programéw komputerowych.

Przedmiot czynno$ci wykonawczej sprawcy w omawianych przepisach stanowia: zapis istotnej
informacji, zapis na informatycznym nosniku danych, zapis informacji w postaci danych infor-
matycznych.

Na podstawie art. 268 k.k. chroniona jest istotna informacja. Istotno$¢ informacji bedacej prze-
stankg odpowiedzialnos$ci karnej za przestepstwo okreslone w wyzej wymienionym przepisie jest
kategorig ocenng, do ktérej powinny znalez¢ zastosowanie kryteria obiektywne. Zasadniczymi
elementami branymi pod uwage przy ocenie istotnosci informacji winny zatem by¢: znaczenie
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informacji dla podmiotu, ktérego informacja dotyczy (obiektywnie oceniane), jej tres¢, waga, prze-
znaczenie. Przy ocenie powinny by¢ brane réwniez pod uwage standardy obowigzujace w danej
dziedzinie, do ktérej odnosi sie informacja. Nie mozna wykluczy¢ jednak sytuacji, gdy w konkret-
nych, uzasadnionych okoliczno$ciami stanu faktycznego przypadkach zostang uwzglednione réw-
niez elementy subiektywizujace, np. interes osoby uprawnionej do zapoznania sie z informacja.
Szerokie spektrum mozliwych odmian czynno$ci wykonawczej w omawianych przepisach obej-
muje: niszczenie, uszkadzanie, usuwanie, zmiane zapisu informacji, udaremnianie lub znaczne
utrudnianie zapoznania sie z informacja; niszczenie, uszkadzanie, usuwanie, zmiane lub utrud-
nianie dostepu do danych informatycznych, istotne zaktécanie lub uniemozliwienie automatycz-
nego przetwarzania, gromadzenia lub przekazywania danych informatycznych.

Wyzej wymienione czynno$ci sg realizowane przede wszystkim przez wprowadzanie do syste-
mow komputerowych specjalnych, w tym zto$liwych programéw, ktérych celem jest destrukcyjne
oddziatywanie na dane informatyczne tych systemoéw, prace programoéw, a takze funkcjonowanie
catych systeméw komputerowych. Te specjalne programy zwane sg popularnie wirusami kompu-
terowymi, koniami trojanskimi, bombami logicznymi, robakami komputerowymi.

Wirus komputerowy to samo replikujgcy sie program umieszczany w innym programie (nosicie-
lu), ktéry moze w swojej strukturze zawiera¢ zaréwno konia trojanskiego, jak i bombe logiczng.
Skutki dziatania wiruséw moga by¢ bardzo rézne i w zasadzie zalezg od wyobrazni ich autora.
Efekty szkodliwego dziatania wirusa po zainfekowaniu systemu mogg polega¢ m.in. na:
nieupowaznionym kasowaniu danych,

rozsyfaniu spamu poprzez poczte elektroniczna,

dokonywaniu atakéw na inne hosty w sieci, w tym serwery,

kradziezy danych: haset, numeréw kart pfatniczych, danych osobowych,

zatrzymaniu pracy komputera, w tym catkowite wytaczenie wyswietlania grafiki i/lub odgry-
wania dzwiekow,

utrudnieniu lub uniemozliwieniu pracy uzytkownikowi komputera,

przejeciu przez osobe nieupowazniong kontroli nad komputerem poprzez sieé.

00000

(L)

Bomby logiczne — rodzaj wirusa, ktéry moze pozosta¢ w ukryciu przez dtugi czas. Jego aktywacja
nastepuje w momencie nadejécia okre$lonej daty lub wykonania przez uzytkownika okres$lonej
czynnosci.

Robak komputerowy rozpowszechnia sie z wykorzystaniem sieci komputerowych i wykorzystuje
dane, pliki znajdujace sie w zainfekowanych komputerach. W przeciwienstwie do wirusa kompu-
terowego nie niszczy danych i nie przeksztatca plikdw, ale moze prowadzi¢ do obcigzenia progra-
mow komputerowych, takich jak np. Firewall, serwer mailowy, powodujgc znaczne utrudnienia lub
uniemozliwienie korzystania z nich. Robaki komputerowe sg zwykle rozpowszechniane przy uzyciu
poczty elektronicznej w celu uzyskania informacji na temat aktywnosci uzytkownikéw w internecie.

Konie trojanskie (trojany) — to programy z pozoru mogace sie wydawac pozyteczne, w rzeczywi-
stosci jednak realizujg bez wiedzy uzytkownika inne funkcje, jak np. przechwytywanie loginéw
i haset dostepowych. Uruchamiajg sie, gdy uzytkownik podejmuje prace z danym programem.
Dajg atakujacemu catkowita wtadze nad komputerem ofiary.
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Trojany umozliwiajg m.in.:

2 pozyskiwanie danych osobowych uzytkownika i innych poufnych informacji, jak np. hasta
dostepowe i loginy do kont internetowych, informacje o kartach kredytowych,

pobieranie, modyfikowanie, usuwanie, wysytanie plikéw z komputera uzytkownika,
ogladanie ekranu uzytkownika,

wykorzystywanie przestrzeni dyskowej uzytkownika,

zawieszenie komputera.

0000

Art. 286 k.k.

§ 1. Kto, w celu osiagniecia korzysci majatkowej, doprowadza inng osobe do niekorzystne-
g0 rozporzadzenia wtasnym lub cudzym mieniem za pomoca wprowadzenia jej w btgd albo
wyzyskania bfedu lub niezdolnosci do nalezytego pojmowania przedsiebranego dziatania,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

lub

Art. 287 k.k.

§ 1. Kto, w celu osiagniecia korzySci majgtkowej lub wyrzadzenia innej osobie szkody, bez
upowaznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub przekazywanie
danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych informa-
tycznych, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

W odréznieniu od tradycyjnego oszustwa, ktérego znamiona okre$lone zostaty w art. 286 k.k.,
art. 287 k.k. (oszustwo komputerowe) penalizuje zachowanie polegajace na wptywaniu — bez
upowaznienia i w celu osiggniecia korzysci majatkowej lub wyrzadzenia innej osobie szkody — na
automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub zmia-
nie, usunieciu albo wprowadzeniu nowego zapisu danych informatycznych.

Zasadnicza réznica pomiedzy oszustwem tradycyjnym z art. 286 k.k. a oszustwem komputero-
wym z art. 287 k.k. polega na tym, ze w przypadku oszustwa tradycyjnego dziatanie sprawcy jest
ukierunkowane na osobe, tzn. sprawca wprowadza inng osobe w btad albo wyzyskuje btad innej
osoby lub niezdolno$¢ do nalezytego pojmowania przedsiebranego dziatania. Natomiast w przy-
padku oszustwa komputerowego sprawca wptywa na urzadzenia i procesy techniczne zwigzane
Z automatycznym przetwarzaniem danych wprowadzajac niejako ,w btad” maszyne, np. systemy
odpowiedzialne za bankowos$¢ elektroniczna!’.

To, jaka zostanie zastosowana kwalifikacja prawna bedzie zatem zaleze¢ od sposobu dziatania
sprawcy w konkretnym przypadku. Jezeli dziatanie sprawcy bedzie polegato na oddziatywaniu
tylko ,na maszyne”, to wéwczas nalezy kwalifikowac takie zachowanie na podstawie art. 287 k.k.
Natomiast jezeli zachowanie sprawcy bedzie dodatkowo zawierato element oddziatywania ,na
osobe”, to wéwczas takie zachowanie nalezatoby kwalifikowac¢ z art. 286 k.k.

7 lbidem, s. 243.
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Whptywanie na urzadzenia i procesy techniczne zwigzane z automatycznym przetwarzaniem da-

nych moze polega¢ na wykorzystywaniu w tym celu zto$liwego oprogramowania, takiego jak,

np.:'8

< session hijackiers — programy umozliwiajgce ataki polegajace na przejeciu sesji legalnego
uzytkownika i m.in. przejecie transferu Srodkdw pienieznych,

> web trojans — ztosliwe oprogramowanie, ktére umozliwia wyswietlenie strony internetowej
zbierajacej poufne dane (login, hasto) zamiast oryginalnej strony przeznaczonej do logowania,
np. do internetowego konta bankowego,

< transaction generator — program atakujacy zazwyczaj komputer pos$redniczacy w procesie
przesytu danych komputerowych, np. komputer odpowiedzialny za przetwarzanie transakcji
z wykorzystaniem kart pfatniczych.

W zakresie omawianych tu przepiséw miesci sie réwniez m.in. przestepcze zachowanie zwane
phishingiem. Mechanizm tego zachowania polega najczesciej na przesytaniu wiadomosci elek-
tronicznych od oséb podszywajacych sie pod bank, z prosha o zalogowanie sie na jego stronie
internetowej o adresie podanym w tej wiadomosci. Link, pod ktérym nalezy sie zalogowaé, przy-
pomina oryginalng strone internetowg banku. Sprawcy w rézny sposéb uzasadniajg konieczno$¢
zalogowania sie na stronie internetowej. Uzasadnieniem moze by¢ np. weryfikacja danych karty
ptatniczej w celu jej przedtuzenia, ponownej aktywacji, poprawy bezpieczenstwa transakcji karty
w internecie itp. Klikniecie na link znajdujgcy sie w takiej wiadomosci e-mail powoduje ,prze-
kierowanie” posiadacza karty ptatniczej na strone internetowg przeznaczong do wprowadzenia
danych z karty. W ten sposéb przestepcy uzyskujg dane dotyczace kart kredytowych, a nawet
hasta stuzgce do dokonywania przelewéw na specjalnie w tym celu zatozone konta.

Sprawca moze dziata¢ w podobny sposéb za pomocg telefonu.

Innym sposobem dziatania przestepcy moze by¢ przestanie posiadaczowi karty ptatniczej ptyty CD
lub innego nosnika informacji. Przesytka taka zwykle do ztudzenia przypomina oryginalng przesyt-
ke wydawcy Kkarty ptatniczej lub innej instytucji. Po wiozeniu no$nika do komputera uwalniane sg
zapisane na niej wirusy lub inne oprogramowanie, ktére stuzg do przesytania przestepcy danych
dotyczacych karty ptatniczej i jej posiadacza.

|
Forma phishingu jest tzw. pharming. Polega on na tym, iz po wpisaniu prawidtowego
adresu strony internetowej wydawcy karty ptatniczej lub innej instytucji, posiadacz karty
ptatniczej zostaje przekierowany na utworzong przez przestepce strone internetowg przy-
pominajgcg wygladem oryginalng strone banku lub innej instytucji.
Whpisywane na tej stronie dane dotyczace karty ptatniczej i posiadacza sg przechwytywane
przez przestepce.

Zachowanie przestepcéw moze réwniez przybra¢ posta¢ manipulowania bankomatem polegaja-
cego na wytudzeniu gotéwki. Dziatanie to polega na wptynieciu na funkcjonowanie bankomatu
w taki sposéb, aby uzyska¢ zgromadzong w nim gotéwke. Przyktadem moze by¢ wprowadzenie

18 |bidem, s. 243-244.
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do systemu informatycznego bankomatu wirusa, ktéry umozliwi sprawcy pobranie z bankomatu
okreslonej ilosci banknotow.

Innym sposobem dziatania jest przechwytywanie danych wymienianych pomiedzy bankomatem
a centrum autoryzacyjnym, ktére nastepnie sa modyfikowane albo zastepowane innymi nowymi
danymi wprowadzonymi przez sprawce. W ten sposéb moga by¢ generowane przez sprawce
odpowiedzi z centrum autoryzacyjnego na komputerze podpietym na linii bankomat — centrum
autoryzacyjne, z ktérego korzysta sprawca umozliwiajagc wyptacenie gotéwki.

Nowym sposobem dziatania przestepcow jest wykorzy-  Nowym sposobem

stywanie przez nich btedéw w oprogramowaniu niektd-  dziatania przestepcow jest
rych modeli bezprzewodowych routeréw WiFi. wykorzystywanie przez nich
Pozwala to na takg modyfikacje konfiguracji routeréw, by bfeddw w oprogramowaniu
potaczenia z niektorymi polskimi bankami odbywaty sie  njektdrych modeli

poprzez serwery nalezace do przestepcéw. Dzieki tym bezprzewodowych routerow
dziataniom pozyskuja oni identyfikatory i hasfa klientow WiFi.”

oraz podstawiajg zmodyfikowang strone banku z komu-

nikatem o wprowadzonej przez niego zmianie formatu rachunku i wynikajacej z tego koniecz-
nosci zatwierdzenia nowego szablonu przelewéw zaufanych. Jesli klient poprawnie zautoryzuje
utworzenie takiego szablonu przelewu zaufanego, przestepcy bedg w stanie dokonaé przelewu
$rodkéw finansowych klienta na rachunek, nad ktérym maja kontrole i w ten sposéb dokonaé
kradziezy'®.

Innym sposobem dziatania bedzie réwniez tzw. oszustwo nigeryjskie (patrz wyzej pkt 1.8.)

Art. 190a. k.k.

§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej uza-
sadnione okolicznosciami poczucie zagrozenia lub istotnie narusza jej prywatnosc¢, podlega
karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajgc sie pod inng osobe, wykorzystuje jej wize-
runek lub inne jej dane osobowe w celu wyrzadzenia jej szkody majatkowej lub osobistej.

Czyn penalizowany w art. 190a § 2 k.k. polega na podszywaniu sie pod inng osobe, wykorzysta-
niu jej wizerunku lub danych osobowych w celu wyrzadzenia jej szkody majatkowej lub osobiste].
Definicja danych osobowych zawarta jest w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych. Stosownie do art. 6 ust. 1 tej ustawy, za dane osobowe uwaza sie wszelkie informa-
cje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg
do zidentyfikowania jest osoba, ktérej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio,
w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne, umysfowe, ekonomiczne, kulturowe lub
spoteczne.

19 Komunikat Zwigzku Bankéw Polskich z dnia 6 lutego 2014 r. dostepny pod adresem http://zbp.pl/dla-konsumentow/
bezpieczny-bank/aktualnosci/komunikat-zagrozenie-dla-klientow-bankowosci-internetowej-korzystajacych-z-routerow-wifi.
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Omawiany przepis dotyczy m.in. zachowania polegajacego na podszyciu sie przez sprawce pod
inng osobe z wykorzystaniem jej danych osobowych podczas zaktadania rachunku bankowego,
na ktéry nastepnie przesytane sg pienigdze pochodzace z przestepstw (szerzej patrz pkt 1.7.).

4.1.2 Kierunki pozyskiwania dowodéw w postepowaniach w sprawach karnych dotyczacych
przestepstw w bankowosci elektronicznej

Przystepujac do analizy problematyki dziatan wykrywczych i pozyskiwania dowoddw popetnie-
nia przestepstw zwiagzanych z bankowoscig elektroniczna, nalezy wskazaé, iz zgodnie z opartym
na tradycyjnym rozumieniu $ladéw kryminalistycznych zatozeniem, kazde zdarzenie zachodza-
ce w otaczajgcym nas $wiecie zewnetrznym, w tym kazda aktywnos$¢ cztowieka pozostawia ja-
kie$ $lady. Przesadza to o skierowaniu poszukiwania $ladéw, w szczegdélnosci na miejscu lub na
uczestnikach zdarzenia, jak réwniez na znajdujacych sie tam przedmiotach, etc. Stwierdzone
w ten sposéb $lady moga m.in. stanowi¢ podstawe do wykazania obecnos$ci konkretnych oséb na
miejscu zdarzenia, w tym sprawstwo $ci$le okre$lonej osoby/oséb.

,Nalezy stwierdzic, ze W powyzszym kontekscie nalezy stwierdzi¢, ze przestep-
przestepstwa zwigzane stwa zwigzane z bankowos$cig elektroniczng stanowig
Z bankowoscig elektroniczng specyficzng kategorie czyndéw zabronionych opartych na
stanowig specyficzng pfatnosciach bezgotowkowych i elektronicznym przetwa-
kategorie czyndéw rzaniu danych.

zabronionych opartych na

ptatnosciach bezgotowkowych To specyficzne $rodowisko bankowosci elektronicznej,
i elektronicznym w ktérym dochodzi do popetnienia przestepstwa przesa-
przetwarzaniu danych.” dza o charakterze $ladéw przestepczej aktywnosci.

W przypadku przestepstw w bankowosci elektronicznej
$lady w tradycyjnym znaczeniu wystepujg w ograniczonym zakresie, natomiast podstawowg role
odgrywajg $lady w elektronicznym zapisie.

Przepisy prawa nie przewidujg definicji legalnej dowodu elektronicznego, natomiast dowdd ten
jest dopuszczalny w procesie karnym.

Dowodem elektronicznym jest informacja przechowywana lub przesytana w postaci elektronicz-
nej o znaczeniu dowodowym, a wiec informacja np. zapisana na no$niku elektronicznym (dysku
twardym komputera, w pamieci telefonu), dokument komputerowy (teksty tworzone w Wordzie,
zdjecia), dane cyfrowe (tzw. logi komputerowe) np. ukazujgce historig logowania z danego IP
komputera na dany serwer.

Z uwagi na specyficzne cechy dowodoéw elektronicznych, ktére w poréwnaniu z tradycyjnymi do-
wodami stanowig istotne novum wymagajace uwzglednienia ich odrebnosci w procesie dowodze-
nia oraz zwazywszy na fakt, ze w praktyce organdw $cigania i wymiaru sprawiedliwos$ci dowody
elektroniczne bedg odgrywaly coraz istotniejsza role ze wzgledu na rosnacg liczbe przestepstw po-
zostawiajacych $lady elektroniczne, rozwazania zawarte w tej czesci publikacji koncentrowac¢ sie
beda gtéwnie ha omoéwieniu cech dowoddw elektronicznych oraz zwigzanych z nimi trudnosciach
dowodowych, a takze przedstawieniu problematyki dotyczacej zasad postepowania z dowodami
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elektronicznymi na etapie ich pozyskiwania, zabezpieczania, analizy i przechowywania, maja-
cych zapewni¢ mozliwos$¢ pdzniejszego ich wykorzystania przed sgdem w postepowaniu karnym
w celu wykazania popetnienia czynu zabronionego oraz winy sprawcy.

A. Lach® wskazuje m.in. na nastepujace cechy szczegdine dowodoéw elektronicznych: fatwo$é
modyfikacji, przechowywania, powielania; poszlakowy charakter — pozwala identyfikowa¢ wie-
dze sprawcy, a nie jego tozsamos$¢; podpis pod dokumentem elektronicznym lub dane nadawcy
w nagtéwku nie identyfikujg autora; dane identyfikujgce zakonczenie sieci nie wskazujg osoby
uzytkujacej urzadzenie w danym czasie; fatwo go usung¢ lub przenie$¢ w inne miejsce, trudno
natomiast zniszczy¢ go definitywnie, z tego powodu wazne jest wtasciwe jego zabezpieczenie
i przechowywanie.

Specyfika przestepstw w bankowosci elektronicznej, a w szczegélnosci bankowosci internetowej
polega na oddzieleniu miejsca pobytu (dziatania) sprawcy od miejsca wystgpienia skutku jego
przestepczego dziatania. Z reguty bowiem miejsca te, pod wzgledem potozenia geograficznego,
maja rozne lokalizacje i nierzadko bywa, ze sg one znacznie oddalone od siebie.

Oczywiscie w praktyce mozliwe sg o wiele bardziej skomplikowane stany faktyczne zwigzane
z ustaleniem miejsca przestepczej aktywnosci, ktéra moze obejmowac terytorium kilku panstw. Za
przyktad mozna wskaza¢ sytuacje, gdy na terytorium jednego panstwa dochodzi do przestepstwa
polegajacego na bezprawnym skopiowaniu podczas korzystania z bankomatu zawartosci paska
magnetycznego karty ptatniczej oraz uzyskaniu numeru PIN karty za pomocg urzadzen, takich jak
np. czytnik kart i miniaturowa kamera (skimming karty pfatniczej).

Uzyskane w ten sposéb dane przesytane sg za posrednictwem sieci internet do odbiorcy znajdu-
jacego sie na terytorium innego panstwa. Dochodzi tam wdéwczas do popetnienia przestepstwa
podrobienia karty ptatniczej. Polega ono na nagraniu skopiowanej zawartosci paska magnetycz-
nego oryginalnej karty na pasek innej, imitujgcej oryginalng. Nastepstwem opisanych dziatan jest
dokonanie przestepstwa na terytorium innego panstwa.

Do realizacji omawianych przestepstw nie jest wymagana fizyczna obecno$¢ sprawcy w miejscu
jego popetnienia.

Mozliwe jest bowiem zdalne uruchomienie programu przez sprawce, ktéry zamierza np. wprowa-
dzi¢ do systeméw innych uzytkownikéw zainfekowany program w celu przejecia danych umozli-
wiajacych dostep do kont klientéw banku, takich jak hasta czy tez kody autoryzujace.

W takim wiec przypadku nie dojdzie do pozostawienia przez sprawce klasycznych $ladéw w miej-
scu popetnienia przestepstwa. Zwykle tez nie dojdzie w tym miejscu do osobistej interakcji spraw-
cy i pokrzywdzonego, jak to bywa, co do zasady, w przypadku tradycyjnych przestepstw.
Problem zyskuje w szczegdlnosci na znaczeniu w przypadku przestepstw popetnianych za po-
Srednictwem sieci internet, ktéra ma ogdélno$wiatowy zasieg i w zasadzie daje nieograniczong
terytorialnie mozliwo$¢ popetniania przestepstw poprzez dziatania na odlegto$¢, np. zdalne uru-
chomienie programu, ktéry nastepnie przystepuje w komputerze innego uzytkownika do realizacji
zaplanowanego przestepstwa.

20 Q. Nauka, VI edycja seminarium z cyklu ,,Prawnicza informatyka korporacyjna” nt. ,,Dowody elektroniczne w postepo-
waniu karnym” (Warszawa, 12.08.2008 r.), Prokuratura i Prawo 7-8, 2008, s. 251-252.
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Dostep do sieci internet generuje zjawisko tzw. przestepczosci transgranicznej, ktéra stwarza
dodatkowe utrudnienia dla prowadzenia dziatan wykrywczych, wynikajgce z odrebnej jurysdykcji
panstw, na terytorium ktérych dochodzi do przestepczych dziatan, czesto od siebie bardzo odle-
gtych, o odmiennej kulturze prawnej, wymagajace nawigzania wzajemnej wspoéfpracy pomiedzy
organami $cigania tych panstw, co znacznie wydtuza czas podjecia stosownych dziatan, a to
z kolei poteguje ryzyko usuniecia w tym czasie danych w formie elektronicznej, co nalezy do
stosunkowo fatwych czynnosci.

Nalezy dodac¢, ze problem wspdtpracy transgranicznej pomiedzy uprawnionymi organami po-
szczegblnych panstw, obejmujacej m.in. ustanowienie szczegélnych procedur dotyczacych wy-
krywania i $cigania sprawcow przestepstw, w tym gromadzenia dowoddéw popetnionych przez
nich czynéw zabronionych, wymiang informacji pomiedzy punktami kontaktowymi, etc., zostat
rozwigzany czesciowo — ze wzgledu na ograniczony zakres terytorialny stosowania — w Konwencji
Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 r.

Sprawca popetniajacy przestepstwo za pomoca internetu nie pozostawia tradycyjnych $ladéw
identyfikujacych, takich jak np. pismo reczne, $lady biologiczne, daktyloskopijne, co powoduije,
ze indywidualizm sprawcy ulega zatarciu.

Te wszystkie wskazane wczesniej przyczyny utrudniajg wykrycie przestepstw w bankowosci elek-
tronicznej oraz ich sprawcédw, a takze proces dowodzenia oparty na $ladach elektronicznych wy-
kazujacych relatywnie niewielkg przydatnos¢, w szczegélnosci w zakresie udowodnienia winy
sprawcy.

Specyfika logu cyfrowego jako dowodu elektronicznego

Nalezy zauwazy¢, ze korzystanie z internetu nie oznacza jednakze catkowitej anonimowosci,
przynajmniej jesli chodzi o identyfikacje urzadzenia, np. komputera, ktérym sprawca postuzyt
sie dokonujgc przestepstwa poprzez internet czy tez miejsca, w ktérym sie znajdowat w czasie
dokonywania przestepstwa.

Kazde bowiem urzadzenie podpiete do sieci posiada unikatowy w danej chwili adres zwany nu-
merem IP (Internet Protocol). Adres IP nie jest bowiem przydzielany na state uzytkownikowi, lecz
jest przypisywany za kazdym razem podczas taczenia sie z siecig internetowg na czas bytnosci
danej osoby w sieci. Ta chwilowa unikatowo$¢ adresu IP przydzielonego podczas konkretnego
faczenia sie z internetem w powigzaniu z doktadnym okresleniem czasu (daty i godziny korzysta-
nia z tego IP) pozwala jednoznacznie zidentyfikowa¢ urzadzenie (np. komputer) w sieci internet.
W ten sposéb poprzez ustalenie lokalizacji komputera, mozliwa jest identyfikacja miejsca, z ktére-
go dziatano. Na tej podstawie mozliwe jest rowniez uzyskanie informacji o konkretnych stronach
internetowych, ktére byly odwiedzane w okre$lonym czasie, ustalenie tresci przesytanych plikéw.

Dane pozwalajace uzyskac informacje, jaki komputer korzystat z okreslonego IP w okreslonym
czasie gromadzone s3 na logach cyfrowych.

Logi dotyczace ustug internetowych zawierajag informacje odnoszace sie do tego, kiedy i kto, tj. jaki
adres IP korzystat z danego serwisu.
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Aby logi cyfrowe mogty by¢ wykorzystane jako dowody W oparciu o informacje

w postepowaniu karnym, muszg spetni¢ warunki pozwa-  zawarte w logach cyfrowych
lajgce uznaé je za integralne i niepodwazalne dowody. mozna réwniez doprowadzic¢
Dokonujac oceny wartosci dowodowej logéw cyfrowych  do ujecia oséb, ktére wtamaty
nalezy w szczegoélnosci zwréci¢ uwage na podatnos¢ lo-  sie do systemu.”

gow na modyfikowanie i preparowanie, wynikajaca z faktu

przechowywania logéw na nosnikach wielokrotnego zapisu, co daje praktycznie nieograniczong
mozliwos$¢ ingerowania w ich tre$¢. Niezbedne jest réwniez ustalenie, czy dostep do zawartych
w nich danych zostat zabezpieczony w sposéb uniemozliwiajacy dokonanie zmian jakichkolwiek
zapiséw w logach cyfrowych. Dla oceny wartosci dowodu z logdéw cyfrowych, istotne znaczenie ma
takze zbadanie programu komputerowego stuzacego do rejestracji logéw pod katem sprawdzenia,
czy funkcjonuje prawidtowo. W przypadku ustalenia, ze program zawiera btedy powodujace niepra-
widfowy zapis logéw, dowodu takiego nie bedzie mozna wykorzystaé w postepowaniu sgdowym.

Nalezy rowniez pamieta¢ o poszlakowym charakterze wyzej wymienionego dowodu oraz o tym, ze
nie w kazdym przypadku mozna automatycznie taczy¢ adres IP komputera z jego uzytkownikiem
i w konsekwencji na tej podstawie przypisywa¢ mu sprawstwo.

Log cyfrowy nie moze by¢ wykorzystany jako dowdd, jesli identyfikuje adres IP komputera, kto-
rym posfuguje sie sprawca do dokonywania przestepstw w sieci wykorzystujgc zainstalowane na
komputerze innego uzytkownika ztosliwe oprogramowanie umozliwiajace przejecie kontroli nad
zainfekowanym komputerem, o czym zwykle nie ma wiedzy uzytkownik komputera, pod ktérego
podszywa sie prawdziwy sprawca dopuszczajacy sie przestepczych zachowan na ,konto” nie$wia-
domego tych dziatan uzytkownika.

W konsekwencji moze to skutkowaé skierowaniem przeciwko niemu fatszywych podejrzen co do
sprawstwa popetnionych w powyzszy sposéb przestepstw.

Organy $cigania powinny w kazdym przypadku przebada¢ komputer, ktérego adres IP zawar-
ty byt w logach cyfrowych pochodzacych z komputera, gdzie nastgpifo wtamanie, pod katem
sprawdzenia czy powyzej opisana sytuacja podszywania sie pod innego uzytkownika z uzyciem
ztosliwego oprogramowania umozliwiajgcego przejecie kontroli nad zainfekowanym komputerem
nie zachodzi w konkretnej sprawie prowadzonej przez te organy. W przypadku stwierdzenia obec-
nosci wyzej wymienionego oprogramowania umozliwiajgcego przejecie kontroli nad zaatakowa-
nym komputerem, dowdd z logéw cyfrowych bedzie nieprzydatny z punktu widzenia mozliwosci
wykorzystania go w postgpowaniu przed organami wymiaru sprawiedliwos$ci?!.

Podobnie bezuzyteczny dla toczacego sie postepowania bedzie dowdd z logdw cyfrowych w przy-
padku, gdy adres IP wskaze na korzystanie z komputera znajdujgcego sie w kawiarence interne-
towej, gdzie kazdy ma zapewniony swobodny dostep do komputera bez koniecznosci rejestracii,
co uniemozliwia identyfikacje sprawcy.

Z wyfaczeniem zatem sytuacji, takich jak: maskowanie dziatan, postugiwanie sie komputerem in-
nej osoby bez jej wiedzy, korzystanie z kawiarenki internetowej, gdzie mozna korzysta¢ z kompu-

2L M. KIi$, A. Stella-Sawicki, /dentyfikacja uzytkownika komputera na podstawie logéw cyfrowych, Prokuratura i Prawo
7-8, 2001, s. 51-62.
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teréw bez koniecznosci jakiejkolwiek rejestracji, co praktycznie uniemozliwia identyfikacje spraw-
¢y, czy tez podszywanie sie pod innego uzytkownika sieci z uzyciem zto$liwego oprogramowania,
kiedy dopuszczenie logéw cyfrowych jako dowodéw w postepowaniu karnym nie bedzie mozliwe,
w pozostatych przypadkach, pod warunkiem zabezpieczenia dowodu z logu cyfrowego w prawi-
dfowy sposoéb, log cyfrowy identyfikujacy adres IP komputera bedzie mégt postuzy¢ jako dowdd
poszlakowy wskazujgcy posrednio na sprawstwo uzytkownika zidentyfikowanego adresu IP.
Poszlaka jest fakt, z ktérego posrednio moze wynika¢ sprawstwo okre$lonej osoby. W powigzaniu
z innymi dowodami i poszlakami zwieksza sie prawdopodobienstwo wykazania, kto zasiadat za
klawiaturg w badanym okresie. Inne dowody to np. ustalenie na podstawie osobowych zrédet
dowodowych, ze w okreslonym czasie z komputera mogt korzysta¢ tylko jego uzytkownik albo
ze poza uzytkownikiem nikt inny nie ma dostgpu do komputera. Poszlakg moze by¢ réwniez
brak alibi uzytkownika komputera, z ktdrego nastapit atak na okoliczno$¢, ze w czasie, w ktérym
doszto do przestepczej aktywnosci w sieci uzytkownik znajdowat sie w innym miejscu niz przy
klawiaturze komputera, ktérego adres IP zostat zidentyfikowany przez log cyfrowy, jako adres IP
komputera, z ktérego nastagpit przestepczy atak.

W tym kontekscie nalezy wskaza¢, ze modus operandi sprawcy przestepstwa w bankowosci
elektronicznej polegajacego np. na podrobieniu internetowej strony bankowej i przekierowywa-
niu przelewéw lub wptat na inne konta, czy tez przechwytywaniu danych dotyczacych konta
bankowego podczas sesji potgczeniowych, obejmujgcy takie wtasciwosci jak: ogromna wiedza,
szczegolne kwalifikacje w zakresie informatyki, znajomos$¢ oprogramowania, a w szczegdlnosci
jego stabych stron, umozliwiajgca wykorzystanie luk i btedéw, specyficzna motywacja sprawcy
i pobudki, jakimi sie kieruje popetniajac przestepstwo, moze stanowi¢ istotng podstawe dziafan
wykrywczych pozwalajacg wytypowac $cisty krag mozliwych sprawcéw. Modus operandi ma za-
sadniczo gtéwnie charakter poszlakowy posrednio wskazujgcy na sprawce.

Podkresli¢ nalezy, ze wspomniane wyzej specyficzne cechy dowoddw elektronicznych determinujg
spos6b prowadzenia procesu dowodowego.

W pierwszej kolejnosci istotne jest zapewnienie udziatu w czynnosciach zwigzanych z poszu-
kiwaniem, zabezpieczaniem i utrwalaniem dowoddéw elektronicznych oséb (ekspertow), ktére
posiadajg specjalistyczng wiedze w zakresie dziatania sprzetu i systemu komputerowego oraz
techniki informatycznej. Wazne jest, aby przystepujgc do poszukiwania materiatu dowodowego,
okreslony byt plan dziatania pozwalajgcy w szczegblinosci uzyska¢ odpowiedzi na nastepujace py-
tania: czego szukamy? (jakich $ladéw), gdzie?, po co? (jakie okolicznosci bedzie mozna wykazaé
W oparciu o uzyskane dane).

Powyzsze dziatania powinny by¢ podjete bez zbednej zwloki, z uwagi na fakt, ze dowody elek-
troniczne w kazdej chwili moga zosta¢ usunigte z komputera.

Programy przestepcze czesto Ponadto programy przestepcze czesto majg wbudowang

maja wbudowana procedure procedure autodestrukciji, ktora uruchamia sie automa-
autodestrukcji, ktora tycznie po wykonaniu okreslonego zadania.

uruchamia sie automatycznie

po wykonaniu okreslonego Nalezy jednakze doda¢, ze zaletq dowodow elektronicz-
zadania.” nych jest to, ze trudno zniszczy¢ je definitywnie w taki spo-

sob, aby nie pozostat jakikolwiek $lad w elektronicznym
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nosniku informacji. Mozliwe jest ich odtworzenie przy uzyciu dedykowanych w tym celu progra-
méw komputerowych, jak np. EasyRecovery, ktdry pozwala odzyska¢ utracone lub skasowane
dane, pliki, foldery. Skasowanie danych przy uzyciu komendy ,usun” nie oznacza ich natychmia-
stowego zniszczenia, a jedynie utrate $ciezki dostepu.

Kolejng bardzo istotng kwestig jest zabezpieczanie, utrwalanie i przechowywanie dowodoéw elek-
tronicznych. Od tego bowiem, jakie zasady znajdg zastosowanie, jakie techniki i metody zosta-
ng uzyte podczas dokonywania powyzszych czynnosci, zalezy dalszy los dowoddw, a doktadnie
mozliwos¢ ich pdZniejszego wykorzystania na etapie czynnosci dowodowych w postepowaniu
sagdowym, jako petnowarto$ciowych dowoddw przestepstwa nadajacych sie do przypisania na ich
podstawie winy sprawcy bez obawy, ze drugiej stronie postepowania uda sie skutecznie podwazy¢
ich wiarygodno$¢. Swiadomosé odpowiedzialnosci, jaka wigze sie z prawidfowym postepowa-
niem z ujawnionymi dowodami elektronicznymi, powinna znalez¢é odzwierciedlenie w praktyce
organdéw dokonujacych zabezpieczenia tego rodzaju dowoddéw oraz w stosownych procedurach
okres$lajagcych zasady gromadzenia, zabezpieczania i przechowywania materiatu dowodowego
w postaci elektronicznej, majacych zapewni¢ ich wykorzystanie w postepowaniu sadowym jako
w petni wiarygodne, niepodwazalne i integralne dowody popetnienia przestepstwa pozwalajace
przypisa¢ wing sprawcy.

Zmiany do ustawy z dnia 6 czerwca 1997 r., Kodeks postepowania karnego??, dalej k.p.k. wynika-
jace m.in. z uwzglednienia potrzeb, jakie wigzg sie ze wzrastajgca rolg dowodoéw elektronicznych
w postepowaniu karnym zostaty zapoczatkowane ustawg z dnia 10 stycznia 2003 r. o zmianie
ustawy — Kodeks postepowania karnego, ustawy — Przepisy wprowadzajace Kodeks postepowania
karnego, ustawy o $wiadku koronnym oraz ustawy o ochronie informacji niejawnych?.

-
Na mocy powyzszej regulacji zostat wprowadzony m.in. art. 236a k.p.k., ktéry zgodnie
Z jego aktualnym brzmieniem, przewiduje odpowiednie stosowanie przepiséw dziatu V
k.p.k. dotyczacych zatrzymania rzeczy i przeszukania do dysponenta i uzytkownika urza-
dzenia zawierajgcego dane informatyczne lub systemu informatycznego, w zakresie da-
nych przechowywanych w tym urzadzeniu lub systemie albo na nosniku znajdujgcym sie
w jego dyspozycji lub uzytkowaniu, w tym korespondencji przesytanej poczta elektroniczna.
W uzasadnieniu projektu wyzej wymienionej nowelizacji w zakresie dotyczacym dodanego
art. 236a k.p.k. wskazano, ze Swiadectwem czasu jest propozycja, aby przepisy o zatrzy-
maniu rzeczy i przeszukaniu stosowac odpowiednio do dysponenta i uzytkownika syste-
mu informatycznego w zakresie danych przechowywanych w tym systemie lub nosniku
znajdujgcym sie w jego dyspozycji lub uzytkowaniu, w tym korespondencji juz przestanej
pocztg elektroniczng (art. 236a). Projekt ustawowy w tym miejscu oznacza implementacje
do polskiego prawa konwencji miedzynarodowych, ktérych Polska jest strong.

22 Dz.U. Nr 89, poz. 555 z pézn. zm.
2Dz.U.z2003r., Nr17, poz. 155.
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Jak to zostafo wczesniej wskazane, zapewnienie niepodwazalnej autentycznosci i integralnosci
dowodow elektronicznych i w konsekwencji dopuszczalnosci ich wykorzystania w postepowaniu
przed organami wymiaru sprawiedliwosci, uzaleznione jest od sposobu postepowania z dowodami
elektronicznymi na etapie ich pozyskiwania, gromadzenia, zabezpieczania i przechowywania.

W praktyce organéw procesowych oraz w informatyce $ledczej stosuje sie zasady, w tym metody
i techniki postepowania z materiatem dowodowym na etapie jego pozyskiwania, gromadzenia, za-
bezpieczania i przechowywania, w$rdd ktdrych szczegolnie nalezy zwréci¢ uwage na nastepujace:
2 wykonanie kopii nos$nika informacji w celu przeprowadzenia na nim szczegétowej analizy

danych,

2 zabezpieczenie pozyskanych dowoddw elektronicznych programem $ledczym w celu wykaza-
nia w postepowaniu sadowym, ze dowody te zostaty dostarczone do sgdu w niezmienionej
i kompletnej formie, a wiec takiej w jakiej zostaty odnalezione i wtgczone do materiatu dowo-
dowego,

2 uwierzytelnienie danych sumg kontrolng,

2 dane powinny by¢ dodatkowo dokumentowane fotograficznie ze sporzadzeniem petnego opisu
drogi materiatu dowodowego z podaniem daty, godziny, osoby, ktéra odpowiadata w konkret-
nym czasie za dowody oraz miejsca ich magazynowania®* w celu wykazania, ze dowody,
ktére zostaty przekazane sadowi dotarty w formie niezmienionej i kompletnej, a wiec, ze sg
wiarygodne,

2 korzystanie z dowodu w postaci opinii biegtego ze specjalnoscig w zakresie technik informa-
tycznych, w szczegdlnosci do analizy zabezpieczonych danych,

2 udziat specjalistéw w czynnosciach organdw $cigania zwigzanych z procesem gromadzenia
materiatu dowodowego na kazdym jego etapie, a w szczegdlnosci przy zabezpieczaniu $ladow
elektronicznych podczas czynnosci zatrzymania danych i przeszukania, w tym m.in. uczestni-
czenie w przeszukaniu zasobdw systemu, kopiowaniu danych,

2 dowody powinny posiadaé nastepujace cechy: by¢ legalne, autentyczne, kompletne, dokfad-
ne, przekonujace,

2 procedury zabezpieczania materiatu dowodowego powinny zapewni¢ dowodom ochrone przed
uszkodzeniem, zniszczeniem lub jakakolwiek inng ingerencja wymierzong przeciwko ich nie-
naruszalnosci i integralnosci, ktorej skutkiem byta-
by mozliwo$¢ kwestionowania ich wiarygodnosci,

2 analizie podlegajg wszelkie dane zgromadzone na
komputerowym nosniku informacji, w tym réwniez
dane ukryte, skasowane, kopie plikéw wraz z loga-
mi i rejestrami,

< czynnosci zwigzane z gromadzeniem danych elek-
tronicznych nie mogg narusza¢ przepiséw o tajem-
nicy ustawowo chronionej, np. tajemnicy bankowej,

2 wykorzystanie eksperymentu kryminalistycznego
w celu odtworzenia przebiegu zdarzenia realizu-
jacego znamiona przestepstwa w elektronicznym
obrocie bankowym.

Podsumowujagc nalezy
stwierdzié, Zze dopuszczone
przez sad jako materiat
dowodowy beda mogty byc¢
Jjedynie te dane, ktére zostaty
przygotowane w sposéb
zapewniajacy ich integralnosé
i niepodwazalng autentycznosc,
umozliwiajgc ich wykorzystanie
w toku postepowania przed
sgdem jako petnowartosciowe
dowody, ktdrych prawdziwosé
trudno jest zakwestionowac.

24@G. Nauka, VI edycja seminarium z cyklu ,Prawnicza informatyka korporacyjna”, op. cit., s. 254.
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